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V5i ne moremo delati velikih stvari. Majhne stvari pa lahko pocnemo z veliko ljubezni.

Mati Tereza

Pandemija Covida 19 je mocno pospesila uporabo digitalnih tehnologij. Zahvaljujo¢ napredku teh
tehnologij nam je uspelo omiliti posledice pandemije. Tako je izobrazevanje potekalo preko
internetnih omrezij in spletnih strani, zaposleni smo delali od doma, nakupovali smo preko spletnih
strani, sestanki smo potekali preko ZOOM-a, komunicirali smo preko socialnih omrezij.
Intenzivnejsa uporaba digitalnih tehnologij je pokazala, da digitalna pismenost ni na ravni, ki bi
omogocala ucinkovito uporabo digitalnih orodij. Tako ucitelji premalo poznamo sisteme vodenja
ucenja, podjetja in njihovi zaposleni nimajo izkusenj z delom na daljavo (delanje na daljavo),
splosna populacija (zlasti starejsi) se ni naucila nakupovati preko spleta, premalo smo ozaveséeni o
nevarnosti, ki nam grozijo v kibernetskem prostoru.

Zato vse vec pozornosti namenjamo razvoju digitalnih vescin posameznika in organiziramo
programe, ki dvigujejo raven digitalne pismenosti. Zato smo v Sloveniji uvedli digitalni bon, ki
subvencionira nakup digitalne opreme za dijake in Studente, starejSim od 55 let pa omogoca ucenje
digitalnih vescin na brezplacnih tecajih.

Vendar je Se vedno malo ukrepov za pomoc osebam z motnjami v dusevnem razvoju pri razvoju
digitalnih vescin. Ti ljudje so v ¢asu pandemije uporabljali tudi digitalno tehnologijo in si tako
izboljsali kakovost Zivljenja ter ostali povezani s skupnostjo. Analizirali smo, kako in v koliksni meri
osebe z motnjami v dusevnem razvoju uporabljajo digitalne tehnologije v vsakdanjem Zivljenju. Ta
analiza je pokazala, da so potrebni pomembni koraki na podrocju digitalnega opismenjevanja teh

ljudi, da bi jim omogodili ucinkovito uporabo naprav, storitev in aplikacij.

Cilj projekta IDEAL je usposobiti osebe, ki nudijo podporo osebam z motnjami v dusevnem razvoju
v nevladnih organizacijah, kako se uciti in dvigovati raven digitalne pismenosti svojih ¢lanov. Za

dosego tega cilja smo na podlagi analize potreb uporabnikov in pregleda stanja na tem podrocju v



svetu, pogovorov s strokovnjaki in izkusenj izvajalcev projekta oblikovali Priro¢nik. Priro¢nik bo
temeljni dokument za izobrazevanje ciljne skupine (podpornega osebja, prostovoljcev), ki
vsakodnevno podpira osebe z motnjami v dusevnem razvoju.

PriroCnik je razdeljen na stiri dele. V prvem delu pisemo o empatiji. ZaChemo z osnovnimi pojmi
empatije, zakaj je pomembna za razvoj druzbe ter zakaj in kako biti empaticen, ko podpiramo
osebe z motnjami v dusevnem razvoju. Na koncu opisujemo teste empatije, ki nam omogocajo
boljSe razumevanije tezav, ki jih imajo ti ljudje v vsakdanjem zivljenju in uporabi digitalnih tehnologij.
V drugem delu opisujemo naravno metodo ucenja, ki temelji na znanstvenih dosezkih s podrocja
nevroznanosti, predvsem delovanja mozganov. Na Zalost se je izobrazevalni sistem v sedanji obliki
razvil v 19. stoletju in ne sledi sodobnim dosezkom na podrocju ucenja, lahko pa je celo v nasprotju
stem, kar je dolocila dosedanja znanost.

V tretjem delu opisujemo mentalne zemljevide, tehniko, ki se je izkazala za ucinkovito pri
poucevanju oseb z motnjami v dusevnem razvoju.

V zadnjem delu opisujemo digitalne vescine, za katere menimo, da so najbolj potrebne za dvig
ravni digitalne pismenosti oseb z motnjami v dusevnem razvoju in jim omogocajo kakovostnejse
zivlienje in mocnejso vkljucenost v lokalno skupnost.

Upostevajte, da prirocnik v tej obliki ni koncni izdelek. Po pilotnem izobraZevanju bomo na podlagi

analize in evalvacije izvedli potrebne dopolnitve in spremembe za izboljSavo dokumenta.



SploSno o empatiji

Empatija je videti z ocmi drugega,
poslusati z usesi drugega
in cutiti s srcem drugega.

Neznani avtor

Empatija je sposobnost razumeti ali oblutiti, kaj druga oseba dozivlja znotraj svojega referencnega
okvira, to je sposobnost, da se postavite v polozaj nekoga drugega. Definicije empatije vkljucujejo
Sirok spekter socialnih, kognitivnih in ¢ustvenih procesoy, ki se nanasajo predvsem na razumevanje
drugih (in predvsem Custev drugih). Vrste empatije vkljucujejo kognitivno empatijo, Custveno (ali
custveno) empatijo, somatsko empatijo in duhovno empatijo. |

Afektivna empatija (imenovana tudi Custvena empatija) je sposobnost odzivanja na dusevna stanja
drugih ljudi z ustreznimi ¢ustvi.

Kognitivna empatija je sposobnost razumevanja perspektive ali dusevnega stanja drugega.
Somatska empatija je opisana kot odziv na bolecino in zalost drugih s fizicnim dozivljanjem iste
bolecine v njihovi blizini.

Duhovna empatija je definirana kot neposredna povezava z »visjim bitjem« oziroma zavestjo. To je
isto kot "razsvetljenje" v vzhodni filozofski tradiciji in se domneva, da se doseZe z meditacijo.

Ker empatija vkljuuje razumevanje Custvenih stanj drugih ljudi, nacin njene karakterizacije izhaja iz
nacina karakterizacije Custev. Na primer, ¢e so za Custva znacilni telesni obcutki, bo razumevanje

telesnih obcutkov drugega klju¢no za empatijo.



Slika 1 empatija se pojavlja zelo zgodaj

Po drugi strani pa, Ce je za Custva znacilna kombinacija prepricanj in Zelja, potem bo
razumevanje teh prepricanj in Zelja bolj pomembno za empatijo. Sposobnost
predstavljanja sebe kot druge osebe je prefinjen proces. Vendar pa je osnovna
sposobnost prepoznavanja ¢ustev pri drugih lahko prirojena in jo lahko dosezemo
nezavedno. Empiricne raziskave podpirajo vrsto posegov za izboljSanje empatije.
Solutje in socutje sta izraza, povezana z empatijo. Clovek ob¢uti socutje, ko opazi, da
so drugi v stiski, in ta obCutek ga motivira, da pomaga. Tako kot empatija ima tudi
socutje Sirok razpon definicij in domnevnih vidikov (ki se prekrivajo z nekaterimi
definicijami empatije). SoCutje je obCutek skrbi in razumevanja za nekoga v stiski.
Nekateri vkljucujejo v soCutje empatic¢no skrb za drugo osebo in Zeljo, da bi jo videli
boljso ali sreCnejso.

Empatijo lahko najenostavneje razloZzimo z izrazom »opisi obCutke, ko obujes Cevlje
nekoga drugega, kar v prenesenem pomenu pomeni, da razumemo osebo, njene

teZave, vodenje, reakcije ...



Ce smo empatiéni in razumemo ljudi, ki jih sre€ujemo, bomo uginkovitejsi pri svojih
dejanjih, bolje bomo sodelovali pri timskem delu, zmanjsali bomo stres v druZini in na

delovnem mestu ter povecali kakovost Zivljenja nas in oseb, ki so nam blizu.

i

Slika 2 Obuti tuje cevlje

Vse vedji poudarek raziskav je na tem, kako se empatija kaze v izobrazevanju med
ucitelji in u¢enci. Ceprav obstaja splo$no soglasje, da je empatija bistvena v
izobrazevalnem okolju, so raziskave pokazale, da je tezko razviti empatijo pri uciteljih
pripravnikih. Vendar pa nase izkusnje z izvajanjem testov empatije v Solah z u¢enci in
v podjetjih z zaposlenimi kaZejo, da je mogoce razviti oziroma sprostiti empatijo pri
vecini ljudi.

Po eni teoriji je empatija ena od sedmih komponent, ki sodelujejo pri ucinkovitosti
medkulturne komunikacije. Ta teorija tudi trdi, da se je empatije mogoce nauciti.
Raziskave pa tudi kaZejo, da imajo ljudje vec tezav pri vZivljanju v druge, ki se od njih

razlikujejo po znacilnostih, kot so status, kultura, vera, jezik, barva koZe, spol in starost.



Pomen empatije pri delu z osebami s posebnimi potrebami

Ranjenca ne sprasujem, kako se pocuti, sam postanem ranjenec.

Walt Whitman, Pesem o sebi

Vlogo empatije pri delu z osebami s posebnimi potrebami bomo razlozili z zgodbo prostovoljke, ki
jih uci plavati po metodi Halliwick: »Nikoli nisem razmisljala o empatiji, o tem, kako se drugi pocutijo
v dolocenih situacijah, dokler se nisem udelezila plavalnega festivala. na Reki. Povabili so me k
preizkusu empatije. Najprej nam je trener rekel, naj plavamo samo z nogami, nato samo z rokami.
To ni bilo tezko. Po tem naj bi plavali z zaprtimi o¢mi. To je bilo cudno. Nato smo plavali samo z eno
roko in eno nogo hrbtno. In potem sem ugotovil, da poskusam uciti plavati ljudi, ki imajo dolocene
tezave, ne da bi te teZave sploh poskusal razumeti. Postalo mi je jasno, da brez »hojenja v Cevljih
drugih ljudi« svojih u¢encev ne morem ucinkovito uciti plavanja.

In nenadoma sem zacel razmisljati o razlicnih dogodkih iz svojega Zivljenja. Zakaj sem dolocene ljudi
in dogodke presojala na dolocen nacin, zakaj sem bila v¢asih jezna na dejanja svojih starSev, zdaj pa
mi je jasno, da sem se motila. Ce bi poskusal razumeti ljudi okoli sebe, bi mi bilo verjetno laZje, Zivel
bi bolj kakovostno. Pa ne samo jaz, tudi bliznji okoli mene."

Ce delas z invalidi, morag biti empaticen in poskugati razumeti njihove teave v vsakdanjem Zivijenju.
Ce boste temu sledili, bo vasa podpora tem ljudem boljga in ucinkovitejsa.

Poleg tega boste zaceli drugace gledati na ljudi okoli sebe, njihove odzive in komunikacijo, s Cimer se

bo izboljSala kakovost vasega Zivljenja, pa tudi kakovosti Zivljenja skupnosti, v kateri Zivite in delate.



Slika 6 Empatija pri otrocih

Na Zalost vecina ljudi ne

poskusa razumeti drugih ljudi in njihovega vedenja, kar vodi v nesporazume in tezave.
Obstaja naslednja zgodba, ki to ponazarja: V New Yorku je v podzemno Zeleznico vstopil moski s
tremi otroki. Otroci so kricali in bili nemirni. Potniki so to vedenje opazovali z zacudenjem. In potem

je moski rekel: "OpraviCujem se, ampak iz bolnisnice so nam pravkar sporocili, da je njihova mama

umrla."



Vloga empatije v razvoju druzbe

V tej drZavi se veliko govori o zveznem primanjkljaju. Ampak mislim, da bi morali ve¢ govoriti o
nasem primanjkljaju empatije — sposobnosti, da se postavimo v koZo nekoga drugega; videti svet
skozi drugacne od nas - otroka, ki je lacen, odpuscenega delavca v jeklarni, emigrantko, ki ti
pospravija sobo doma.

Senator Barack Obama, govor na univerzi Northwestern, 2009.

Znani ameriski ekonomist Jeremy Rifkin je napisal obsezno monografijo Empathic Civilization, v
kateri dokazuje, da smo ljudje empaticni, saj so v mozganih zrcalni nevroni, ki zasvetijo, ko nekaj
opazimo na drugem cloveku. Po njegovem mnenju je Clovek pravzaprav Homo Empathicus in
empatija se je skozi zgodovino Clovestva razvijala od empatije plemen, preko empatije religije,

nacionalne empatije do globalne empatije, ki se zdaj oblikuje in nam omogoca reSevanje

problemoy, ki so se nakopicili v prejsnjem stoletju.
THE

EMPATHIC
CIVILIZATION
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THE RACE TO
GLOBAL CONSCIOUSNESS
IN A WORLD IN CRISIS

JEREMY RIFKIN

an Dream

Slika 3 Knjiga Empaticna civilizacija J. Rifkina
Glede na trenutno situacijo v svetu (pandemija, vojna, podnebne spremembe) se morda
zdi, da so Rifkinove ideje nerealne, zato bomo na primeru Danske skusali prikazati pozitivno

vlogo empatije pri razvoju druzbe.



V knjigi The Danish Way of Parenting danskih psihoterapevtk in pedagoginj Iben Sandahl in
Jessice Alexander (ameriskih pisateljic in psihologov) je navedeno dejstvo, da otroke na
Danskem udijo o empatiji Ze od malih nog. Ce se empatija uci v oli in izven nje, jo je
mogoCe povezati s splosno blaginjo prebivalstva drzave. "Otroci v danskem Solskem sistemu
Ze v predsolski dobi sodelujejo v obveznem nacionalnem programu, imenovanem Korak za
korakom. Otrokom se pokaZzejo slike otrok, od katerih vsak prikazuje razli¢na custva: Zalost,
strah, jezo, frustracijo, sre¢o in tako naprej."

% Denmark in UK & E
@denmarkinuk - Follow

Have you done your homework for empathy class?

In #Denmark, "Klassens time" is a mandatory part of the
school curriculum. Children can seek advice from peers,
learn empathy, conflict resolution and strengthen their
relationships and sense of community! bit.ly/2TlyWgd

Slika 4 Danski primer

Empatija pomaga pri vzpostavljanju odnosov, preprecevanju ustrahovanja in uspehu pri delu.
Spodbuija rast vodij, podjetnikov in managerjev. "Empaticni najstniki" so ponavadi uspesnejsi, ker so

bolj cilino usmerjeni kot njihovi bolj narcisticni vrstniki.

V danskih Solah je ena ura na teden namenjena Klassens tid, to je uri empatije za ucence, stare od
6 do 16 let. Je temeljni del danskega ucnega nacrta. Tecaj empatije je prav tako pomemben kot ¢as,

porabljen za na primer anglescino ali matematiko. Med Klassens tid se ucenci pogovarjajo o svojih



teZavah, ne glede na to, ali so povezane s Solo ali ne, in ves razred skupaj z uciteljem poskusa najti
resitev, ki temelji na pravem posluanju in razumevanju. Ce ni teZav, o katerih bi se pogovarjali,
otroci preprosto preZivijo ¢as skupaj, se sproscajo in uzivajo v hygge, besedi (in tudi glagolu in
pridevniku), ki je ni mogoce dobesedno prevesti, saj gre za pojav, ki je tesno povezan z dansko
kulturo. Hygge bi lahko opredelili kot »namerno ustvarjeno intimnost«. V dezeli, kjer se zelo zgodaj
v letu stemni, dezuje in je vse sivo, hygge pomeni vnasanje svetlobe, topline in prijateljstva ter
ustvarjanje skupnega, gostoljubnega in intimnega vzdusja. To je osredniji koncept danskega obcutka
dobrega pocutja.

Ker je empatija na Danskem postala sestavni del u¢nega nacrta ze leta 1993, lahko z gotovostjo
trdimo, da je zato Danska med najsre¢nejsimi drzavami na svetu. Ze leta je med prvimi tremi, kot

lahko razberemo iz prilozene tabele.

Happiness Happiness 2022

Rank Country .
Slika 5 2021 2020 Population
najsrecn 1 Finland 7.842 7.809 5,554,960
ejsih - 2 Denmark 7.62 7.646 5,834,950
drizav 3 Switzerland 7.571 7.56 8,773,637
nasvew Iceland 7.554 7.504 345,393

Finska je Ze nekaj let na prvem mestu in nima nobene ure empatije v izobraZevanju. Finska pa svoj
izobrazevalni sistem temelji na odlicnih uciteljih, kiimajo veliko svobode priizvajanju u¢nega nacrta.

In odli¢en ucitelj mora biti empaticen.



Empatijski testi

Empatija je vesdina kot katera koli druga Eloveska veséina. Ce boste imeli priloZnost to vaditi, boste
postali bolj empaticni.

Simona Baren Cohen

Mislim, da smo vsi empaticni. Morda nimamo dovolj poguma, da bi to pokazali.

Maya Angelou

Najboljsi in verjetno najucinkovitejsi nacin, da pri ljudeh zacnete razmisljati o empatiji, je izvajanje
»testov empatije«. To je mogoce storiti s preprostimi stvarmi, ki so pri roki.

Na zaCetku testa je potrebno predstaviti koncept empatije in da je nas cilj simulacija situacij, v
katerih se invalidi znajdejo pri svojih vsakodnevnih aktivnostih. Za zaCetek testa, da vzbudite
zanimanije, ponudite enemu od udelezencev, da obuje Cevlje, ki ste jih prinesli, in pove, kako se
poluti v teh evljih. Cevlji so lahko vegii ali z visoko peto. Izberite osebo, ki ima bistveno manjso ali

vecjo Stevilko ali ponudite moskemu, da nosi Cevlje z visokimi petami.

Slika 7 Empatija obuti Cevije drugih ljudi
Nato enemu od udeleZencev zavezite oci in ga peljete do dolocene tocke v prostoru. Prosite
udeleZence, naj to storijo v parih, eden s povojem, drugi pa naj mu pomaga pri premikanju z

nasveti in navodili.



Po tem lahko izbranemu udelezencu ponudite, da z zavezanimi o€mi sestavi figuro iz posameznih

delov. Pritem mu lahko pomagajo drugi udelezenci.

Slika 8 Priprava na preizkus empatije

Nasledniji preizkus je, da udeleZzenec z eno roko zaveze Cevel;.




Slika 9 Vezava z eno roko
Nasledniji preizkus je, da udeleZzenec z eno roko zaveze Cevelj. UdeleZencu, ki ne nosi ocal, lahko
ponudite tudi ocala z visoko dioptrijo in ga prosite, da poskusi prebrati doloceno besedilo.
Nadalje dajte udelezencu v usesa vato ali Cepke za usesa in prosite ostale udelezence, naj
poskusajo komunicirati z njim.
Za ucence je zanimivo tudi, da poskusajo besedo prepoznati s pantomimo. Enemu udelezencu
zasepetajte besedo in naj poskusi besedo opisati s svojimi telesnimi znaki. Drugi udelezenci mu
lahko postavljajo vprasanja, dokler ne najdejo odgovora.
Ce imate moznost, prinesite na test invalidski vozi¢ek za gibalno ovirane osebe in prosite
udeleZzence, da ga preizkusijo.
Na koncu preizkusa vpraSajte udelezence, kaj so ugotovili, in naj delijo svoje vtise. Predlagamo, da

udeleZence prosite, da izpolnijo kratek vprasalnik z naslednjimi vprasanii:

e Alj ste bili v stiku z osebami s posebnimi potrebami?

* Ali veste, kaj je empatija?

» Ali se lahko postavite v polozZaj druge osebe?

» Alj ste po tem testu spremenili svoj odnos do oseb s posebnimi potrebami?
» Ali taksni testi podpirajo vkljuCevanje oseb s posebnimi potrebami?

» Ali Zelite izvedeti ve€ o0 empatiji?

* Bi se vkljucili v delo drustey, ki podpirajo osebe s posebnimi potrebami?

Na vseh delavnicah, ki smo jih izvedli v Solah in podjetjih, smo dosegli pozitivne rezultate.
UdeleZenci so bolje razumeli teZave, s katerimi se sreCujejo invalidi pri vsakodnevnih aktivnostih,
zaCeli empaticno razmisljati in pokazali pripravljenost za prostovoljno delo v nevladnih organizacijah,

ki podpirajo osebe s posebnimi potrebami.



Metodika poucevanja oseb z motnjami v duSevnem razvoju

Ucenje je kot jadranje proti toku: ¢oln mora iti naprej, sicer ga bo odneslo navzdol.

kitajski pregovor

Za poucCevanje oseb z motnjami v dusevnem razvoju so predlagane naslednje ucne
strategije:

1. Snov razdelimo na manjse dele, ki jih poucujemo po korakih. Gradivo
realiziramo korak za korakom. Ko ucenec del snovi osvoji, preidemo na
naslednji del ucenja. S tem preprecimo preobremenitev studentov. To je
progresiven in postopen pristop k ucenju in je znacilen za Stevilne modele
ucenja. Edina razlika je Stevilo in velikost zaporednih korakov. Poucevanje
digitalnih vescin je enostavno organizirati in izvajati v majhnih delih.
Pregledovanje in posiljanje sporocil je na primer en del, ki ga ponavljamo,
dokler u¢enec tega ne osvoji, nato pa preidemo na naslednji del, ki smo ga
nacrtovali.

2. Spreminjanje pristopa k poucevanju. Dolga besedna navodila in abstraktna
predavanja so za vecino ljudi neucinkovite metode poucevanja. Vecina ljudi se
uci kinesteti¢no. To pomeni, da se najbolje ucijo tako, da dejansko opravijo
nalogo. To je v nasprotju z misljenjem, da se izvaja abstraktno. Prakti¢ni pristop
je Se posebej koristen za osebe z motnjami v dusevnem razvoju. To strategijo je
enostavno izvajati tudi pri ucenju digitalnih vescin, saj jih je mogoce osvojiti le s
prakti¢no uporabo digitalnih naprav. Pri tem moramo upostevati, da je vrstni
red u¢enja posameznih vsebin taksen, da morajo ucenci pri realizaciji
naslednjega dela najprej osvojiti prejSnjega. Ne morete na primer posiljati
sporocil, ¢e ne znate vklopiti pametnega telefona. Zato je treba ustrezno
pozornost posvetiti nacrtovanju vrstnega reda poucevanja delov snovi in z

ucenci potrpezljivo delati, dokler nacrtovanega poglavja popolnoma ne osvojijo.



3.

Ljudje z motnjami v dusevnem razvoju se najbolje znajdejo v u¢nih okoljih, kjer
se uporabljajo vizualni pripomocki. To lahko vkljucuje video, slike in grafikone.
Ta vizualna orodja so uporabna tudi pri tem, da ucencem pomagajo razumeti,
kakSno vedenje se od njih pricakuje. Na primer, uporaba grafikonov za prikaz
napredka ucencev je zelo ucinkovita. Grafe lahko uporabite tudi kot sredstvo za
zagotavljanje pozitivne okrepitve za ustrezno vedenje pri nalogi.

Zagotavljanje neposrednih in takojsnjih povratnih informacij. Ljudje z motnjami
v dusevnem razvoju potrebujejo takojSnje povratne informacije. To jim
omogoca, da vzpostavijo povezavo med svojim vedenjem in uciteljevim
odzivom. Zamuda pri zagotavljanju povratnih informacij otezuje vzpostavitev

povezave med vzrokom in posledico, tako da je ucenje neucinkovito.

Ne glede na to, da je proces poucevanja oseb z motnjami v dusevnem razvoju kompleksen, imajo

te osebe lahko lastnosti, ki lahko pomagajo pri poucevanju, kot so:

Osebe z motnjami v dusevnem razvoju uzivajo v igri in se ucijo skozi igro. Zato
poskusite ¢im vec uporabljati metodo ucenja skozi igro. Poleg tega je lahko
glasba pomemben del u¢enja in razvoja za vsakega ucenca, za tiste z motnjami
v dusevnem razvoju pa je lahko Se posebej mocan motivator.

Lahko so radovedne in kazejo veliko zanimanje za dejavnosti, ki vkljucujejo igro.
Lahko imajo dobro razvito fino in grobo motoriko, kar olajSa uporabo digitalnih
napray, predvsem pametnih telefonov, ki jih najpogosteje uporabljajo osebe z

motnjami v dusevnem razvoju.

Poucevanje oseb z motnjami v dusevnem razvoju zahteva prilagoditve komunikacijskega stila:

Pritegnite pozornost ucencev pred komunikacijo. Ko dajete navodila ali se
pogovarjate s Studenti, se prepricajte, da imate njihovo popolno pozornost,

preden zacnete. To lahko storite na glas ali s kretnjo.



Bodite jasni in natancni. Lahko je koristno dati jasna in natancna navodila o
nalogi ali pricakovanem vedenju in o tem, kako dolgo morajo delati.
Uporabite vizualna navodila. Nekaterim studentom lahko pomagajo vizualna
navodila o nalogi ali vedenju. Uporabite lahko tudi vizualno postavitev, plakat
ali video, da orisSete ali modelirate nalogo.

Nekaterim ucencem je morda lazje, Ce znajo uporabljati kretnje. Nekateri
bodo morda morali pokazati pravilen odgovor, namesto da bi ga povedali.
Dajte kratka navodila neposredno pred vsako aktivnostjo. Koristno je lahko, Ce Studente
spomnite, na kaj Zelite, da se osredotocijo pri tej dejavnosti.

Spodbujajte in popravljajte. Razmislite o pozitivnih povratnih informacijah in

popravkih.

Digitalne vescine je treba obvladati, da bo njihova uporaba rutinska. Zato je treba

Studentom ponuditi veliko priloznosti za prakso:

Ucenci bodo morda morali veckrat vaditi nalogo ali vedenje. Veliko ¢asa za
vadbo v razli¢nih okoljih in z razlicnimi materiali lahko u¢encem pomaga, da
se naucijo uporabljati to ves¢ino v drugih situacijah.

Ponudite manj nalog z vec priloznostmi za prakso. Ponuditi manj nalog z vec
Casa za vajo in resevanje je morda bolj koristno kot ponuditi ve¢ nalog z malo
priloZnostmi za vajo.

Dajte Studentom veliko priloZnosti za skupno delo. Vecino digitalnih vescin, ki
jih ljudje uporabljajo, so pridobili z neformalnim ucenjem od ljudi, ki so to

vescino obvladali in niso ucitelji.



Slika 11 Tipno ucenje

Poleg nastetega je potrebno upostevati pravilo, da smo si vsi razli¢ni in pristop
prilagoditi vsakemu u¢encu. Ce je le mogoce, je najbolj u¢inkovito digitalne ves&ine
poucevati individualno. Ce smo socutni in razumemo tezave, ki jih ima na$ ucenec,
bomo v izobrazevalnem procesu uspesnejsi. Za vsako osebo je potrebno pripraviti
individualni u¢ni nacrt in med izvajanjem vnesti potrebne spremembe, saj je ucni

proces dinamicen.






Naravna metoda ucenja

Danasnje formalno in neformalno izobrazevanje pripravlja Studente na delo v
industrijski druzbi (ki izginja) in temelji na nacelih, ki so bila uveljavljena v 19. stoletju.
Sir Ken Robinson je v svojem predavanju Kako ubezati izobrazevalni dolini smrti
opozoril, na cem mora danes temeljiti izobrazevanje. Predavanje najdete na spletni
strani:
https://www.ted.com/talks/sir_ken_robinson_how_to_escape_education_s_death v

alley). »

Obstajajo tri nacCela, na katerih sloni razcvet ¢loveskega Zivljenja, in so v nasprotju s

kulturo izobrazevanja, v kateri mora delati vecina uciteljev in vzdrzati vecina ucencev.
Prvo nacelo je, da so ljudje po naravi razli¢ni in raznoliki.

Otroci najbolj napredujejo, Ce je program Sirok, e jim omogoca izrazanje razlicnih

talentov, ne le enega ozkega dela.
Drugo nacelo, ki spodbuja razcvet ¢loveskega Zivljenja, je radovednost.

Ce vam uspe v otroku zanetiti iskrico radovednosti, se bo zelo pogosto ucil brez
dodatne pomoci. Otroci so naravni ucenci. Pravi dosezZek je izklopiti to posebno
sposobnost ali jo potlaciti. Radovednost je gonilo dosezkov. Nase otroke in ucitelje

spodbujamo, da sledijo rutinskim postopkom, namesto da bi prebudili to moc

.....

In tretje nacelo je naslednje: ¢lovesko Zivljenje je v bistvu ustvarjalno.

Zato so nasi Zivljenjepisi razli¢ni. Svoja Zivljenja ustvarjamo in med Zivljenjem jih lahko
poustvarimo. Je obicajno sredstvo izmenjave v ¢lovekovem bitju." Vsi opisani principi

kot tudi proces ucenja so globoko povezani z moZgani. Pravijo, da je najboljsi



racunalnik v vesolju med nasimi usesi. Gre za mozZgane, ki tehtajo 1,5 kg in porabijo

20 % energije.

Human Brain Anatomy

Frontal lobe Parietal lobe

Occipital lobe

Cerebellum
Temporal lobe

Spinal Cord

Slika 20 MoZzgani
Ucenje na podlagi znanstvenih spoznanj, ki opisujejo delovanje moZganov, imenujemo
»naravna u¢na metoda, ki je pogosto nasprotna metodam, ki se danes uporabljajo v

izobrazevalnem sistemu.



Danes vemo veliko veC o delovanju mozganov kot v Casu, ko je bil izobrazevalni sistem
oblikovan po tovarni industrijske druzbe. Tega znanja pa ne uporabljamo v
izobraZevalnem procesu. Ce bi uporabili dejstva, ki jih poznamo o delovanju moZganov,

bi lahko bistveno izboljsali u€inkovitost ucenja.



V nadaljevanju bomo razlozZili osnovne elemente o delovanju mozganov, ki jih
moramo spostovati v procesu ucenja in so znanstveno potrjeni. Pri tem se bomo
drzali pravil, opisanih v knjigi Brain Rules, ki jo je napisal nevroznanstvenik (povezava

https://brainrules.net/).

Vadba izboljSuje kognitivne sposobnosti.
Mens sana in corpore sano (zdrav duh v zdravem telesu).
Telesna aktivnost izboljSuje kognitivne sposobnosti ne glede na starost. Dolgo obdobje
svoje zgodovine (homo sapiens se je pojavil pred 100.000 leti) se je bil ¢lovek prisiljen
gibati, da je prezivel. Znanstveniki so ugotovili, da so morali moski dnevno prevoziti
priblizno 20 kilometrov, Zenske pa 10 kilometrov. V tem nenehnem gibanju se je
moral nenehno odlocati, kajti nevarnost je pretila z vseh strani. Lahko bi namrec dobil
vecerjo ali pa sam postal vecerja. Veliko stevilo studij je pokazalo, da telesna aktivnost,
predvsem aerobna vadba, izboljsa izvrsilne funkcije mozganov (kot so odlocanije,
nacrtovanije,...).
Primerjava ljudi, ki so fizicno aktivni, in ljudi, ki niso (couch patatoes), je pokazala, da
so aktivni ljudje boljSi na naslednjih podrogjih:

e dolgoroc¢ni spomin

e pozornost

e sklepanje

e Odpravljanje tezav

e abstraktno misljenje.
Ce k temu dodamo, da redna telesna dejavnost zmanjsuje pojav bolezni srca in oZilja,
mozganske kapi, zmanjsuje stres in depresijo, potem nam je jasno, da mora telesna
dejavnost postati sistematicen del vsakega izobrazevalnega procesa. Na Zalost ni tako,
ker izobrazevalni sistem generira delavce za delo v industrijski druzbi, kjer je nujno, da

so delavci disciplinirani, ker je vse organizirano kot delo v tovarni. Zato smo v vecini ol



poskrbeli, da otroci mirno sedijo in se ne morejo premikati, ne glede na to, da med
gibanjem bolje razmisljamo.

Zakaj ima telesna aktivnost tako pozitiven vpliv na nase kognitivne sposobnosti?

Odgovor znanstvenikov je naslednji: ko telovadimo, se poveca pretok krvi skozi tkiva,
saj vadba spodbudi krvne Zile, da proizvajajo molekule dusikovega oksida, ki
uravnavajo pretok. Ko se pretok izboljsa, telo ustvari nove krvne Zile, ki prodrejo
globlje v tkivo. Ta proces poveca distribucijo hrane in odstranjevanje odpadkov, kar se
dogaja po vsem telesu, vkljucno z mozgani. Raziskave so pokazale, da se poveca
volumen nekaterih nevronov v mozganih, to je v delih moZzganov, ki jih imenujemo
zobate guruje. Ta podrocja so vitalna sestavina hipokampusa, ki je pomemben za
oblikovanje spomina. Poleg tega se je izkazalo, da vadba spodbuja enega
najpomembnejsih rastnih dejavnikov v mozganih, BDNF (Brain Derived Neutrophic
Factor). Ta beljakovina ohranja nevrone zdrave, hkrati pa podpira nastajanje novih
celic v mozganih, predvsem v hipokampusu, kar je pomembno za nase kognitivne
sposobnosti. Iz navedenega izhaja, da je aktivnost izjemno pomembna za telesno in
duevno zdravje. Ce smo aktivni, zmanjéamo tveganje za razli¢ne bolezni, vklju¢no z
boleznimi staranja (demenca, Alzheimerjeva, Parkinsonova bolezen) in izboljSamo
svoje kognitivne sposobnosti, tudi sposobnost ucenja. Vadite torej osebno in s svojimi
¢lani. Medina v svoji knjigi Brain rules predlaga, da bi imeli ucenci v Solah (dva do

trikrat na teden) zjutraj 30 minut aerobnih vaj, ob koncu ure pa 25 minut vaj za moc.

Obstajajo Stevilne vaje, ki jih lahko izvajate sami ali s ¢lani. Predlagamo, da si ogledate

video kako z vadbo spodbuditi tvorbo dusikovega oksida in BDNF



Slika aerobne vaje



Z vec Cutili se bolje u¢imo

Psiholog Richard Mayer je prouceval vpliv vec Cutil na ucenje. V nekem poskusu je
ljudi razdelil v tri skupine. Prvi so se ucili s poslusanjem snovi, drugi z branjem, tretja
skupina pa je informacije sprejemala v kombinaciji (slusnih in vidnih). Skupine, ki so se
ucile z uporabo vec Cutil, so bile vedno uspesnejse. Snov si bolje in dlje zapomnijo
(tudi po dvajset let). V enem poskusu je bila skupina, ki ji je bil material predstavljen z
uporabo vec Cutil, 50 % uspesnejsa pri iskanju kreativnih resitev kot skupina, ki ji je bil
material predstavljen samo z enim Cutilom. V drugem poskusu je bil rezultat boljsi
celoza 75 %.
Maver je definiral nacela, kako multimedija vpliva na ucenje:
1. Ucenci se bolje ucijo z besedami in slikami kot samo z besedami.
2. Ucenci se bolje ucijo, Ce so besede in slike predstavljene socasno in ne ena
za drugo.
3. Ucenci se bolje ucijo, e so ustrezne besede in slike prikazane na zaslonu
blizu druga druge, kot Ce so dalec narazen.
4. Ucenci se bolje ucijo, ko so gradiva izklopljena, kot e so vklopljena.
5. Ucenci se bolje ucijo, ¢e animacijo spremlja govor, kot Ce jo spremlja

besedilo na zaslonu.
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Vklju€evanje vec ¢utov v ucni proces izboljSa u¢ne rezultate. Tako je v poskusu skupina
Studirala z vonjem vrtnic. Pri ponovitvi snovi je imela skupina, ki je imela pri ponovitvi
enake pogoje z vonjem vrtnic, boljSe rezultate. Splosno pravilo je, da Ce si poskusamo
zapomniti snov, ki smo jo preucevali, imamo boljse rezultate, ¢e to pocnemo pod

enakimi pogoji kot takrat, ko smo snov preucevali.

Ce torej Zelimo izbolj$ati u¢inkovitost uéenja, moramo v proces poucevanja vkljugiti

¢im vec Cutil.

spanje

Spanje je tesno povezano z naso sposobnostjo ucenja. Vecino ¢asa, ko spimo,
ostanejo mozgani aktivni in porabijo enako koli¢ino energije kot, ko smo budni. Samo
v 20 % Casa, ko spimo, nasi mozgani porabijo manj energije kot ko smo budni.
Raziskave so pokazale, da imamo, ¢e premalo spimo, slabso koncentracijo, Sibkejse
izvrSilne funkcije, slabsi trenutni spomin, tezave z logicnim sklepanjem, reSevanjem
matematicnih nalog in motori¢ne tezave.

Na primer, vojaki zaradi ene neprespane noci izgubijo 30 % svojih kognitivnih
sposobnosti, dve neprespani nocCi pa povzrocCita 60 % zmanjsanje kognitivnih
sposobnosti, kar negativno vpliva na ucinkovitost njihovega delovanja.

Dovolj spanca torej omogoca ucinkovito ucenje, Ceprav splosnega pravila, koliko ¢asa
potrebujete za spanje, ni, je odvisno od posameznika.

Ugotovljeno je bilo tudi, da krajsi spanec na dan, obi¢ajno med 13 in 15 urami,
izboljsa kognitivno ucinkovitost. Tako je NASA ugotovila, da 26 minut spanja popoldne
poveca ucinkovitost pilotov za vec kot 34 %.

Spanje tudi izboljSa naso sposobnost reSevanja tezav. Tako je bilo eksperimentalno

ugotovljeno, da ko morajo udeleZenci resiti dolocen problem 12 ur po zaCetnem



Stres in u€enje

Ko se znajdemo v nevarnosti, nase telo izlo¢a adrenalin in kortizol kot takojsen

odgovor na nevarnost, kar v dolgi zgodovini nase vrste ni trajalo dolgo.

Slika 17 Vzrok fizicnega stresa

V preteklosti so bile nevarnosti predvsem fizicni napadi zZivali ali ljudi in so bile
kratkotrajne. Danes so tezave, s katerimi se soo¢amo, dolgoro¢ne. Na primer:
brezposelnost, financne tezave, druzinske tezave in tezave v sluzbi.

Nase telo se na te teZzave odzove kot v primeru neposredne fizicne nevarnosti.
Adrenalin pospesi utrip, zvisa krvni tlak in mocno sprosti energijo. Vse to je potrebno,
da se lahko branimo (boj ali beg). Drugi hormon, kortizol, nas vrne v normalno stanje.
Vse to je lepo, &e stres ne traja dolgo (merimo ga v sekundah). Ce pa traja dlje (ure,
dnevi ali celo meseci), prisotnost stresnih hormonov vodi v sréno-Zilne okvare in
oslabljeno imunost ter lahko povzroci poskodbe mozganov. Lahko se locijo nevronske

mreze, prekine nastajanje novih nevronov v hipokampusu (kar je izjemno pomembno



v uénem procesu), v primeru hudega stresa pa celo unicijo celice hipokampusa. Vse to

ima katastrofalne posledice za ucni proces.

Slika 18 Psihicni stres

Dokazano je, da imajo ljudje pod stresom teZave z matematiko, slabo obdelujejo jezik,
imajo slabsi kratkoroc¢ni in dolgoroc¢ni spomin ter se tezko koncentrirajo. Raziskave so
pokazale, da so ljudje pod hudim stresom 50% slabsi pri testih kognitivnih sposobnosti
kot ljudje pod nizkim stresom, predvsem na podrocju deklarativnega spomina in

izvrSilnih funkcij (kamor sodi tudi reSevanje problemov).

Zato uéni proces ne sme biti stresen. Ce se Zelimo uspe$no ugiti, se moramo znebiti
stresa. Pomembno je naslednje:
e |zvajalci izobraZevalnega procesa se morajo izogibati dejavnikom, ki povzrocajo

stres pri ucencih.

e Ucenci morajo znati obvladovati stres, saj Sola ni edini vzrok stresa, verjetno so

vklju¢ene tudi razmere, v katerih dijak Zivi.



Uporaba miselnih vzorcev pri poucevanju oseb z motnjami v duSevnem razvoju

Miselni vzorci so tehnika, ki jo je razvil Tony Buzan v sedemdesetih letih prejSnjega

stoletja.

Slika 19 Mentalni zemljevid in Tony Buzan

Dokazano je, da ta tehnika pomaga osebam z motnjami v dusevnem razvoju pri
uénem procesu. Skozi stoletja se je razvilo mnenje, da se je treba izrazati lepo. To je za
nekatere ljudi tezko. Nasi stavki imajo pogosto veliko elementoy, ki prispevajo k lepoti
izraza, ne obogatijo pa dejstev, ki smo jih Zeleli povedati. Nekateri imamo dar za lepo
izrazanje, a vecina jih ni rojenih pesnikov, pisateljev, filozofov, ampak Zelimo svoje misli
izrazati razumljivo in jasno. To je opazil Tony Buzan, ki je iz konteksta diagrama razvil
tehniko, ki jo je poimenoval mentalni zemljevid, ki pomaga pri ucenju, pripravi

predstavitve, iskanju resitev, pisanju zapiskov ...



Tehnika je preprosta. Izberemo temo, o kateri Zelimo pisati, govoriti ali se uciti. Na
sredino postavite ime teme in ga obkrozite (slika 20). Nato z velikimi tiskanimi ¢rkami
zapiSemo kljucne besede, povezane z izbrano temo. Klju¢ne besede so obicajno
samostalniki in pridevniki, ne glagoli. Majhni otroci se izrazajo s klju¢nimi besedami,
ker imajo skromen besedni zaklad. Tipi¢en primer tega izraza je izjava, kot je: »Lacen
sem.« Otrok ne reCe: »Lacen sem kot volk« ali »Imam hormone lakote«, ampak
»Lacen sem. "da vemo, kdo je lacen in kaj hoce.

Kljuéne besede piSemo z velikimi tiskanimi ¢rkami, da jih laZje beremo. Pobarvajmo jih,

da dobimo vizualne ucinke.
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Slika 20 Miselni vzorec o miselnih vzorcih
Obicajno ne pretiravamo v naSem miselnem vzorcu klju¢nih besed — najbolje jih je
najvec sedem (nas trenutni spomin si to zapomni).
Prednost miselnega vzorca je, da dobimo celotno sliko teme, je odprt in lahko
dodajamo kljucne besede.
S to tehniko se hitreje u¢imo, ucinkoviteje piSemo zapiske in se pripravljamo na

nastop ali predstavitev.



Raziskave so pokazale, da tehnika miselnega vzorca pomaga ljudem z u¢nimi tezavami
(intelektualno prizadetostjo), saj se ucijo lazje in ucinkoviteje. Osredotocajo se na
kljuéne besede in ne razmisljajo o lepoti izrazanja ter tako dosegajo boljSe rezultate.
Viri

O mozganih in u¢nem procesu lahko izveste na brainrules.net.

Miselni vzorci so opisani v knjigi Tonyja in Barryja Buzana The Mind Map Book

Veliko o uc€enju in ustvarjalnosti najdete v knjigi Kena Robinsona Out of Our Minds
Elemente naravne metode ucenja najdete v knjigi Barbare Oakley Learning How to

Learn



Digitalne vescine

Ce se ¢lovek neha uciti, je star, pa naj bo star dvajset ali osemdeset let. Ce Se Studira,

je mlad.
Henry Ford

Svet postaja vse bolj digitalen, ampak ne smemo pozabiti na povezovanje ljudi.

Adam Neumann

Digitalne vescine postajajo vse bolj pomembne. Digitalne vesc€ine postajajo tudi
pokazatelj razvitosti druzbe. Evropska unija objavlja indeks DESI (Digital Economy and

Society index), ki se doloca za vse drzave
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Slika 21 Indeks Desi

Clanic EU. V tem poglavju opisujemo digitalne vescine in kako jih nauciti. Digitalizacija
ima temne plati, zato smo posebno pozornost namenili nevarnostim, povezanim z
Zivljenjem v digitalnem svetu; od digitalnega kriminala do zasvojenosti z digitalnimi
napravami in mediji.

Posebnosti poucevanja digitalnih vescin



Povej mi in pozabil bom, nauci me in mogoce si bom zapomnil, vkljuci me in naucil se
bom.

Benjamin Franklin

Poucevanije digitalnih vesc¢in ima svoje posebnosti, ki jih je potrebno upostevati pri
pripravi in izvedbi izobraZevanja.

Ce Zelimo uspe$no poucevati digitalne veiline, sta pomembna dva elementa.
Digitalne ves¢ine namrec obicajno poucujejo ljudje, ki so strokovnjaki na podrogjih
racunalnistva. Ti ljudje imajo globoko strokovno znanje, manjkajo pa jim pedagoske
sposobnosti. To vprasanje morda najbolje ponazarja komentar k ¢lanku o
izobrazevanju digitalnih vescin za starejse:

»... Kot trener delam Ze vrsto let in vem, da se vsakega Cloveka da nauciti, treba je le
prilagoditi pristop. Zdaj me ucijo tudi napredne uporabe Worda in vidim, da
racunalnicarji nimajo pojma o pedagogiki. Izhajajo iz sebe, namesto da bi se prilagajali

studentu.«




Slika 22 Digitalno bogastvo

Ce torej Zelimo, da nasi u¢enci obvladajo digitalne ve&¢ine, jih moramo dobro poznati
in razumeti tezave, s katerimi se soocajo v procesu ucenja. Biti moramo empaticni in
spostovati nacelo, da smo si razlicni in temu primerno pripraviti individualni program
za vsakega ucenca. Zato je najbolje, da ucni proces poteka »ena na ena, v katerem

ucitelj dobro spozna ucenca in bo njegov prispevek k uspesnosti ucenja tako vecji.

Drug element, ki ga moramo upostevati v procesu poucevanja digitalnih vescin, je, da
so to vescine, ki jih bo uCenec uporabljal vsak dan. Podobno kot pisanje in branje. Za
ucenje branja in pisanja potrebujemo vec ¢asa kot za uCenje nekaterih dejstev iz
geografije ali zgodovine. Zato je potrebno veliko vaje in ponavljanja, Se posebej, Ce je
ucenec zacetnik. Digitalne vescine uporabljamo v stiku z racunalnikom, tablico,
pametnim telefonom. Kadarkoli se sreCamo z novo napravo, se pojavi strah, da bi se
kaj pokvarilo, zato je potreben Cas, da se nanjo navadimo in se nehamo bati novega.
Ce torej zelimo uspedno poucevati digitalne vesline, je treba dobro spoznati uéenca,
njegove sposobnosti, tezave, ki jih ima in izobrazevalni proces prilagoditi njegovim

zmoznostim.

Nikakor ne smemo pricakovati hitrega uspeha. Spomnite se, koliko ¢asa ste se ucili
brati in pisati in jasno vam bo, da je le z veliko vaje, potrpljenja, pomocdi in podpore

uporabnika mogoce doseci dobre rezultate.



Poucevanije digitalnih vescin, potrebnih za delo z ra¢unalnikom

Mislim, da obstaja svetovni trg za priblizno pet racunalnikov.

Watson, predsednik uprave IBM leta 1943

Elektronski racunalniki so se pojavili v Stiridesetih letih prejSnjega stoletja. Bilo jih je vec in
uporabljala jih je vojska. Vesoljske raziskave so pospesile razvoj elektronike in posredno
racunalnistva. Odkritje mikroprocesorja je omogocilo nastanek osebnih racunalnikov, ki so se
na trgu pojavili v osemdesetih letih prejSnjega stoletja. Nato je sledila Se hitrejsa rast, kar je

razvidno iz spodnje slike.

Slika 23 Razvoj namiznih racunalnikov
Ne glede na zunanji videz so racunalniki sestavljeni iz naslednjih komponent: CPE centralne

procesne enote, vhodnih enot, izhodnih enot in pomnilnika.

IZLAZNE JEDINICE ULAZNE JEDINICE

RACUNALO

CPU CENTRALNA MEMORIA
' PROCESORSKA JEDINICA



Slika 24 Osnovne jedinice racunala

Ulazne (input) jedinice su: tipkovnica, mis, mikrofon, kamera, joystick, Citac bar kode, ...

Keyboard

OCR

Scanner
Input Devices
Bar Code Reader

Trac!!all
Joystick ' !
ouch Panel Touchpad

Slika 25 Ulazne jedinice

Mouse

Racunalniske izhodne enote so lahko: monitor, zvocnik, tiskalnik, 3D tiskalnik, projektor, risalnik, slusalke,...

MONITOR PRINTER

8 =

SLUSALICE ~ PROJEKTOR PLOTER __

Slika 26 Izhodne enote

Lastnosti posameznih komponent so se spremenile, tako da je danes pametni telefon
dejansko mocnejsi od racunalnika, ki je upravljal polet na Luno v projektu Apollo.
Racunalnika brez programske opreme ni mogoce uporabljati. Programska oprema je zbirka

programov za racunalnik, ki racunalniku sporocajo kaj in kako naj dela. Poznamo dve vrsti



programske opreme: sistemsko (Windows, Linux, Unix,...) in aplikativno (spletni brskalnik,

urejevalnik besedil, . ..)

Types of Computer Software

Computer software or just software is a collection of computer programs and related data that provides
the instructions for telling a computer what to do and how to do it. Any set of instructions that guides
the hardware and tells it how to accomplish each task.

d o= C 6.
x5 -
o sy Al
ST
Systems Software Application Software

GetupLearn.com

Slika 27 Programska oprema

Uporabnika ne zanimajo racunalniske komponente, komunicira neposredno z vhodnimi in
izhodnimi enotami.

(raziskave so pokazale, da ljudje z motnjami v duSevnem razvoju lazje uporabljajo misko in
zaslon na dotik kot tipkovnico). Zanima ga predvsem uporaba racunalnika, zato mora biti
izobrazevanje digitalnih vescin usmerjeno v uporabo racunalnika za namene, ki zanimajo

koncnega uporabnika.

Za uspesno poucevanje uporabe racunalnika moramo ucence najprej preizkusiti in ugotoviti,
kaj znajo in Cesa ne.

Najbolje je, da rezultate tega preverjanja vnesete v tabelo z naslednjimi razdelki (primer)



Uporabnik vkljuci/izkljuci odpre/zapre odpre/zapre odpre/zapre
racunalo aplikacijo mapu datoteku

Oseba 1 Da Ne Da Da

Oseba 2 Ne Ne Ne Ne

Oseba 3 Da Da Da Da

Oseba 4 Da Da Da Ne

Nato na podlagi pridobljenih podatkov pripravimo individualni program za vsakega studenta, izhajajoc iz

znanj in vescin, ki jih trenutno ima.

Poucevanje je najbolje izvajati individualno ena na ena (Slika 27). Pri poucevanju digitalnih
vescin je treba iti po majhnih korakih in ostati pri doloceni temi, dokler ucenec popolnoma
ne obvlada snovi in lahko samostojno opravi doloceno nalogo. Ta pristop od ucitelja zahteva
potrpezljivost in razumevanje tezav, ki jih ima ucenec pri usvajanju snovi.

Zazeleno je tudi spremljati napredek ucencev in po moznosti vnasati v podobno tabelo, kot

smo jo izdelali, ko smo preverjali obstojeCe znanje in spretnosti uc¢encev.




Slika 28 Poucevanije digitalnih vescin

Ne glede na to, da se nam ta pristop lahko zdi po¢asen zagotovo daje rezultate.



Osnove poucevanja digitalnih vesc¢in, potrebnih za delo s pametnimi telefoni
\/se se lahko spremeni, saj je revolucija pametnih telefonov se v zgodnyji fazi.
Tim Cook

Prava ljubezen je pomanjkanje Zelje po preverjanju pametnega telefona v prisotnosti nekoga

drugega.
Alain de Botton

Pametni telefoni so se v zadnjih nekaj letih iziemno razsirili. Prednost telefonov v primerjavi z
racunalniki in tablicami je v tem, da vecina ljudi pozna telefon in osnovno rokovanje z njim.
Poleg tega je telefon manjsi in lazji in ga imamo lahko vedno pri sebi. Zagotavlja vse funkcije
kot obicajen racunalnik, ves ¢as je na spletu. Verjetno bo kmalu vecina ljudi na svetu imela

pametni telefon in se bo z njim povezovala ter uporabljala razlicne spletne aplikacije.

Danes je na svetu 6,6 milijarde pametnih telefonoy, kar pomeni, da ima enega 85 % ljudi (ni

Cisto res, ker imajo nekateri vec telefonov). To Stevilo bo Se narascalo slika 29.
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Slika 29 Ocena rasti stevila uporabnikov pametnih telefonov v svetu

Po teh podatkih bodo pametni telefoni vse bolj postajali osnovna komunikacijska naprava za

vse. Obstaja vec proizvajalcev pametnih telefonov, kot so Apple, Samsung, Huwei, Xiomi, L.G.



Sony, Google. Konkurenca je iziemno mocna, proizvajalci prihajajo vsako leto z novimi tipi

(imajo boljse ali ve€ kamer, mocnejsi procesor, boljsi zaslon, visjo locljivost).

Slika 30 Primeri pametnih telefonov

Zato obstajajo razlike v tem, kako jih upravijati. Vendar se uporabniki hitro naucijo uporabljati

novi telefon.

Android io.

71.86%

Samsung Unknown Kaios Windows

749% 042%  0.12%  0.05%  0.02%

Mobile Operating System Market Share Worldwide - July 2022

Slika 31 Uporaba razlicnih operacijskih sistemov

Glavna razlika je v operacijskem sistemu, ki ga uporabljajo posamezni telefoni. Apple telefoni
imajo operacijski sistem |OS, vecina drugih telefonov pa Android, drugi operacijski sistemi

imajo zelo majhen delez na slikovnem trgu



Velike razlike v prikazu gradiva na telefonih z operacijskim sistemom Android in telefonih z

operacijskim sistemom iOS ni.

Slika 32 prikazuije slike zaslona za iskanje aplikacij na telefonu Honor z operacijskim sistemom
Android in na telefonu iPhone z operacijskim sistemom iOS. Iz slike je razvidno, da uporabljajo
iste ikone za aplikacije, razlika je v izbiri. PoloZaj na zaslonu (kar je stvar vsakega uporabnika

telefona posebej), organizacija zaslona, osvetlitev, barve in velikost ikon.

Ker pa so ikone nekako standardizirane, uporabniku ni tezko preklopiti z enega telefona na
drugega. Le nauciti se morate, v ¢em se razlikujejo (odpiranje, kako zagnati doloc¢eno

funkcijo...).

Ker imajo ucenci telefone razlicnih proizvajalcey, ki so lahko razlicnih modeloy, lahko to
povzroci dolocene tezave, saj ucitelj verjetno nima izkusenj z vsemi temi telefoni. Zato je
dobro Ze na zaCetku izobrazevanja zabeleziti, kateri telefon ima dolocen ucenec, da se ucitelj

bolje pripravi.
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Slika 32 pogled iskanja aplikacij na telefonu z Androidom (levo) in iOS (desno)

Ce Zelimo uspesno poucevati uporabo pametnega telefona, je potrebno ugotoviti, kakina

znanja in vescine imajo ucenci. Najbolje je, da rezultate predstavimo v tabeli:

osebal oseba2 oseba3 oseba4
Oblika motnje zmerna
Model telefona Galaxy
Vkljuci/izkljuci telefon |samostojno
Sprejme/odgovarja na [samostojno
klic
Sprejema/posilja samostojno
sporocila
Snema slike samostojno
Snema video samostojno
Sprejema/posilja slike |Rabi pomoc
Sprejema/posilja video |Rabi pomoc
Koristi Viber Rabi pomoc
Koristi Whatsup Ne
ISCe po spletu samostojno
Uporablja Youtube samostojno
Uporablja Instagram Rabi pomoc
Uporablja Facebook Rabi pomoc




Uporablja Tik-Tok ne

Koristi ZOOM ili slicho |ne

Na podlagi zgoraj opisane analize izdelamo nacrt vadbe za vsakega posameznega tecajnika v
skladu z njegovimi sposobnostmi, zacetnim znanjem in vescinami, ki jin ima. Prav tako je
potrditev, do katere stopnje lahko ucenca pripravimo in temu primerno postavimo ucne cilje.
Pri izvajanju poucevanja moramo iti z majhnimi koraki in biti potrpezljivi. Treba je pokazati,
ponoviti, prositi ugenca, naj poskusi. Ce ne more nalogo opraviti samostojno pomagamo mu
z besedami, gestami, govorico telesa. Sele ko obvladate izbrano enoto, lahko preidete na
naslednjo. Ob tem moramo imeti logicno zaporedje ne ucimo ga uporabe Viberja, ucenec pa

Se ne obvlada posiljanja in branja sporocil.

Ucenje digitalnih vescin je predvsem ucenje z delom. Zato moramo dobro in jasno pokazati,
kaj je treba narediti, in nato ponoviti. Latinski pregovor pravi Repetio mater studiorum est
(ponavijanje je mati ucenja), kar je v skladu z delovanjem mozganov, ki si ne zapomnijo tako
kot racunalniki, kjer je dovolj, da podatke vnesemo enkrat, vendar jih moramo ponavljati.

veckrat, da se ga spomnimo.

Kot primer poucevanja navajamo ucenje odpiranja sporoCil na telefonu Honor in odgovora

na sporoCilo.

Najprej odpremo sporocila in dobimo naslednji zaslon
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Izberemo sporocilo od Stevilke 7070 ter dobimo
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Izberemo puscico in sporoCilo je poslano.

Na spletni platformi bodo objavljeni video materiali, ki bodo opisovali druge aplikacije, ki jih je

mogoCe izvajati na pametnem telefonu.

Ceprav je uporaba pametnih telefonov v porastu in nam omogoca boljéo kakovost Zivljenja,

obstajajo tudi negativne strani, in sicer:

» zaradi majhnega zaslona lahko dolgo gledanje vpliva na vid, novejse raziskave pa opozarjajo,

da branje dolgih besedil lahko Skodljivo vpliva na mozgane

* ker imamo telefon vedno pri sebi, hitro postanemo odvisni. Raziskave kazejo, da je digitalna
odvisnost priblizno tako moc¢na kot odvisnost od kokaina. Zato je treba omejiti uporabo

pametnih telefonov in ne delati tako, kot je prikazano na sliki 33.




Slika 33 neprimjerena uporaba pamenog telefona

Ali Se huje

Slika 34 zasvojenost s telefonom

Raziskave so pokazale, da veliko manj uzivamo v druzbi, ¢e uporabljamo pametne telefone.
Zato poskusajte pametne telefone uporabljati racionalno in to prenesite na svoje ucence.
To je nujno, da se nam ne zgodi, kot je Saljivo zapisal Jimmy Fallon:

Nova raziskava pravi, da ima 64 odstotkov Ameri¢anov pametni telefon. Kar je zanimivo, ker

je v sorodni raziskavi 100 odstotkov pametnih telefonov reklo, da imajo Americana.



Druzbena omrezja na spletu

V nadaljevanju bomo opisali najpogosteje uporabljene internetne storitve in
aplikacije

Skladno z danasnjim modernim ¢asom dobiva komunikacija nov pomen. Sodoben
nacin komunikacije, to je izmenjava informacij s pomocjo aplikacij in druzbenih
omrezij, je vse pogostejsi. Zakaj je temu tako? Nekateri razlogi so hitrost in
enostavnost komunikacije ter izmenjava velike koli¢ine multimedijskih vsebin z enim
klikom. Tako lahko vsak od nas sklepa nova prijateljstva in izmenjuje svoja znanja in
izkusnje, ne da bi zapustil svoj dom.

Mark Zuckerberg je internetno socialno omrezje Facebook ustanovil leta 2004. Ker
ima preprost grafi¢ni vmesnik in je enostaven za uporabo, se je zelo hitro razsiril,
tako da bo po ocenah leta 2022 2,93 milijarde uporabnikov. Facebook uporablja tudi
starejSa generacija predvsem zaradi moznosti povezovanja s prijatelji iz mladosti.
Facebook so zacela uporabljati tudi podjetja, ker se je izkazal za ucinkovitejSega od
spletnih strani. Facebook je izjemno vplivno podjetje, ki se je leta 2021 preimenovalo

v Meta z Zeljo, da postane Se bolj vplivho prek navidezne resni¢nosti.

facebook
Connect with friends and the world “
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Slika 44 Domaca stran Facebook

Instagram je amerisko druzbeno omrezje mreza za izmenjavo fotografij in

videozapisev.
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Slika 45 Domaca stran Instagrama
Aplikacija uporabnikom omogoca nalaganje medijey, ki jih je mogoce urejati s filtri in
organizirati s hashtagi (#) in geografskimi oznakami. Objave lahko delite javno ali z
vnhaprej odobrenimi sledilci. Uporabniki lahko brskajo po vsebini drugih uporabnikov
po oznakah in lokacijah ter si ogledajo priljubljeno vsebino. Uporabniki lahko
vseckajo fotografije in sledijo drugim uporabnikom. Leta 2022 bo imel Instagram
1,44 milijarde uporabnikov.
Poleg do sedaj omenjenih aplikacij je tu Se aplikacija Zoom. Namenjen je predvsem
virtualnemu izvajanju poslovnih srecanj, vendar se je njegova uporaba med
pandemijo COVID-19 razsirila. Omogoca vam, da ustvarite "virtualno sobo", kjer
povabite vse ljudi, ki jih Zelite, da se pridruzijo pogovoru s pomocjo povezave in

kode. Ima mozZnost izmenjave besedil (klepeta) z eno ali ve¢ osebami hkrati.
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Slika 46 Domaca stran Zooma
Veliko popularnost je pridobil v ¢asu bolezni COVID-19, ko so mnoga podjetja, pa
tudi Sole in profesorji presla na ta na¢in komuniciranja z dijaki
Zoom ima 350 milijonov udelezencev dnevno na razliénih oblikah internetnih povezavin je

priljublien med mladimi, saj ponuja brezplacna srecanja do ene ure.

Viber je aplikacija za pametne telefone, ki uporabnikom omogoca brezplacne klice in
posiljanje brezpla¢nih besedilnih sporocil. Viber deluje v omreiZjih 2G, 3G, 4G in WiFi.
Za razliko od drugih ponudnikov storitev Voice over Internet Protocol (VolP) Viber
ne zahteva uporabniSkega racuna in omogoca neposredne klice v vsa mobilna in
stacionarna omrezja, kjer je programska oprema namescena na obeh napravah.
Viber omogoca tudi povezovanje v klasicno telefonsko omrezje s placilom storitve,
ki je bistveno cenejSe od neposrednega telefonskega omrezja. Viber ima 250

milijonov dnevnih uporabnikov in je zelo priljubljen v Aziji in vzhodni Evropi.

e a e ®a P

RakutenViber




Slika 47 Domaca stran Vibera

WhatsApp je mobilna aplikacija za brezplacno izmenjavo sporocil, fotografij,
video posnetkov in drugih datotek ter za opravljanje glasovnih in video klicev

prek mobilnih pametnih telefonov.

»WhatsApp je na voljo kot mobilna aplikacija, pa tudi kot namizna aplikacija,
ki zahteva stalno internetno povezavo s povezano mobilno napravo. Za

registracijo je potrebna mobilna Stevilka.

Leta 2022 bo imel WhatsApp 2,44 milijarde uporabnikov.
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Slika 48 Domaca stran WhatsApp

YouTube je priljubljena spletna storitev za izmenjavo videovy, kjer lahko
uporabniki nalagajo, gledajo, komentirajo in ocenjujejo videoposnetke.
Registracija je obvezna za objavo vsebin, ne pa tudi za ogled, razen za vsebine,
ki niso primerne za mlajSe od 18 let. Po pravilih uporabe lahko uporabniki
nalagajo lastne izvirne posnetke in posnetke, za katere imajo dovoljenje lastnika

avtorskih pravic, nalaganje pornografskih vsebin, nasilja, vsebin, ki podpirajo



kazniva dejanja, vsebin z namenom sramotenja, obrekovanja in oglasevanje je
prepovedano. YouTube si pridrzuje pravico do uporabe, spreminjanja in brisanja

naloZenega gradiva.

Na YouTubu je veliko izobrazevalnih video posnetkov, predavanj in razprav o

razli¢nih temah, zato je izjemno zanimiv vir za razlicne uporabniske profile.

Leta 2022 ima YouTube 2,6 milijarde uporabnikov.
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Slika 49 Spletisce YouTubea

TikTok je aplikacija, ki svojim uporabnikom omogoca ustvarjanje in ogled
videoposnetkov. Vsebine, ki jih ustvarjajo uporabniki, so predvsem zabavne
narave (Sale, podvigi, triki, plesi, zabava). Pomembno je omeniti, da je dolZina

vsebine lahko od petnajst sekund do treh minut.
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Slika 50 Domaca stran TikToka

Skupno zgornjim storitvam in aplikacijam je:

imajo veliko Stevilo uporabnikov in hitro rast
imajo preprosto in intuitivho zasnovo
enostaven za uporabo

ugodnosti uporabnika (Viber, WhatsApp brezplacna telefonska komunikacija,

Facebook povezava z ljudmi, ki so dale¢, Zoom delo, ucenje na daljavo).

Zaradi zgoraj navedenih prednosti so te aplikacije zanimive za osebe z motnjamiv

dusevnem razvoju. Pri analizi potreb uporabnikov smo ugotovili, da nekatere od omenjenih

aplikacij uporablja veliko Stevilo oseb z motnjami v duSevnem razvoju. Zato bomo v ¢asu

pilotnega izobrazevanja veliko pozornosti namenili povecanju stevila njihovih uporabnikov in

boljSi uporabi teh aplikacij.

Kot smo Ze omenili, internet ponuja Stevilne uporabne storitve. So pa tudi Sibki tuiji. V
aplikacijah se pojavljajo lazne novice, Zalitve, izsiljevanje drugih ljudi. Deloma je to
posledica anonimnosti ljudi, ki te Skodljive stvari proizvajajo in prenasajo, delno pa
zaradi odprtega dostopa, tako da se druzba iz realnega sveta prenese v virtualnega.
Hkrati je hitrost prenosa vsega veliko vedja, stroski proizvodnje pa nizji kot v realnem
svetu. Predvsem med mladimi se pojavlja zasvojenost s temi aplikacijami, ki je
izjemno mocna. Zato ima druzba Stevilne teZave zaradi telesne nedejavnosti, slabse
kakovosti druzenja, laznih novic, ki lahko povzrocijo negativne posledice za celotno

druzbo.

Zasvojenost z druzbenimi omrezji je danes vse vedji problem. Zakaj je temu tako?
Rekel bi, da je ta zasvojenost Se posebej razsirjena med mlajSo populacijo, saj nam
druzbena omreZja in aplikacije omogoajo popolno svobodo izrazanja. Clovek izgubi

obcutek za ¢as in ustvari svoj domisljijski svet, v katerem si lahko ustvari fiktivno



predstavo o sebi, sebi in okolju. To je eden izmed velikih problemov danasnjega Casa,
saj se ljudje z motnjami v duSsevnem razvoju premalo zavedajo nevarnosti, ki jih
obdajajo, kar lahko povzroci negativne posledice za njihovo psihi¢no stanje, pa tudi

strah pred izraZzanjem lastnega mnenja, ¢e jih kdo zasipa z slabi komentarii.

Osebe, ki so zasvojene s socialnimi omreZzji in igricami, kar je najbolj izrazito v obdobju

adolescence, imajo lahko teZave s telesno aktivnostjo in socializacijo, vendar ni vedno tako.

Vel o tem v naslednjem poglavju.



Uporaba spletnih aplikacij
Ce si bodo mojo generacijo po éem zapomnili, bo to kot zadnja, ki se bo spominjala sveta pred

internetom. Lev Grossman

Danes si ne moremo predstavljati Zivljenja brez interneta in spleta. Internet in splet nista ista
stvar, internet je ogromno omrezje racunalnikoy, katerega najbolj znane storitve so:
e Svetovni splet —uporablja protokol HTTP za prenos spletnih strani, napisanih v HTML
—je novejsa storitev, a tudi najhitreje rastoca
e pogovor ali klepet (chat) —ki je lahko glasovna komunikacija (oba racunalnika morata
imeti zvoCne kartice, mikrofone in zvocnike/slusalke) ali pisna komunikacija — primeri
50 IRC, ICQin v zadnjem casu vse bolj priljubljen Skype
e elektronska posta —uporabljia POP, SMT in druge protokole, ena prvih storitev na
internetu
e prenos datotek — poleg standardnega FTP se danes vse pogosteje uporabljajo
protokoli peer to peer

e Usenet—omreZje namenjeno izmenjavi sporocil v interesnih skupinah

Svetovni splet (tudi WWW ali samo Splet) je najbolj priljubliena in najvecja internetna storitey,
zaradi priljublienosti pa mnogi mislijo, da je sinonim za internet, Ceprav to ne dr7i. Spletna
mesta, blogi in wikiji gostujejo v tej storitvi. Te strani si lahko ogleda kdorkoli, razen ¢e so
zasCitene z geslom ali blokirane iz nekega razloga (npr. viade drZave, katere prebivalci ne
morejo ve¢ dostopati do zadevne strani v ¢asu prepovedi).

Internet je nastal kot neposredna posledica uspeha Sovjetske zveze pri
raziskovanju vesolja. Sovjetska zveza je namrec 4. oktobra 1957 uspesno izstrelila

prvi umetni Zemljin satelit, imenovan Sputnik.



Slika 35 Prvi umetni satelit Sputnik

Zdruzene drzave Amerike so zato v svoj program raziskovanja vesolja vlozile
ogromna sredstva. Rezultat teh prizadevanj je bil hiter razvoj mikroelektronike in
racunalnistva, satelitske televizije, GPS-3,... Vesoljske raziskave so pravzaprav
bistveno spremenile Zivljenje na Zemlji, saj smo o vesolju izvedeli vec. Eden prvih
ukrepov ameriske vlade je bila ustanovitev Agencije za napredne raziskovalne
projekte. Ker je ARPA intenzivno sodelovala z univerzami in raziskovalnimi

inStituti, je leta 1969 te organizacije povezala v racunalnisko omrezje ARPANET.

@$TINCOLN
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Slika 37 ARPANET leta 1970

ARPANET je hitro rasel, vendar je leta 1985 Nacionalna znanstvena fundacija
zgradila racunalnisko omrezje NSFNET univerze v SDA, iz katerega se je rodil
internet, ARPANET pa je prenehal delovati leta 1990. Ko je internet postal
dostopen po vsem svetu, je Stevilo uporabnikov eksponentno rasla, kar je
razvidno iz slike. Internet je zagotovo eden najpomembnejsih tehnoloskih
dosezkov, saj je omogocil izginotje oddaljenosti, dosegljivost 24 ur na dan in celo

vrsto novih storitev na vseh podrocdjih zZivljenja.

INTERNET USERS OVER TIME
2022 INUMBER OF INTERNET USERS (IN MILLIONS)
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Slika 38 rast uporabnikov interneta

Danas internet in storitve, ki jih koje omogoca uporablja okoli 70% ljudi na svetu

kat je razvidno s slike 39.

Slika 39 Podatki o uporabnikih interneta



Storitev World Wide Web je leta 1989 v CERN-u v Svici izumil Britanec Tim
Berners-Lee. CERN je eden najvecjih raziskovalnih centrov na svetu na podrocju

osnovnih delcev z zmogljivimi racunalniki in ogromno dokumentov.

Slika 40 Tim Bernes-Lee
Splet je omogocal izmenjavo in dostop do teh dokumentov kot je razvidno iz

prve spletne strani, ki jo je Tim izdelal leta 1991.
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Splet se je zacel hitro Siriti med izobrazevalnimi in znanstvenimi ustanovami, kasneje pa se je

vkljucilo tudi gospodarstvo. Tudi podjetja s podrocja proizvodnje racunalnikov in razvoja

programske opreme so zamujala.

Tako je Microsoft dobil svojo prvo spletno mesto leta 1994. Spodnja slika

e mem|
’Eh Ed View Go Favostes Help

| Adten| Bl & |
e 20D 0B QE& & D : 4

Welcome to Microsoft's World Wide Web
Server!

Where do you want to go today?

If your browser doesn't support images, we have a text menu as well

Slika 42 Prvo spletno Microsofta
Kakor tudi Apple

File Edit Options Navigate Annotate Hotlist 7:18PM (2) :5'_,

Apple Computer, Inc.

@@ |Apple Computer, Inc. v| ‘ Search :\lkegword

URL : http:/ fwww.apple.com /map?232,89




Slika 43 Prvo spletno mesto podjetjav Apple

Znana podjetja so se spletu pridruZzila pozneje, MacDonalds in Coca Cola leta 1996,
Mercedes pa leta 1997. Ko je gospodarstvo ugotovilo, da se pojavlja nov nacin komuniciranja,
promocije in prodaje, se je poznal internetni razmah ob koncu dvajsetega stoletja. kot je bil
rojen "dot com". Ko je na zacetku 21. stoletja pocil balon, so se ustvarili pogoji za nastanek
internetnih podietij, ki so postala svetovna vodilna: Facebook, Google, eBay, Amazon, PayPal
so le nekatera podjetja iz te skupine. Spremenil se je tudi nacin zivljenja, kupujemo in se
izobrazujemo preko spleta, rezerviramo hotelske namestitve preko bookinga, kupujemo
letalske karte,...



Nevarnosti na internetu
"Radovednost vodi ljudi v goljufije."
Frank Stallone

Na zacetku, do devetdesetih let prejSnjega stoletja, so internet uporabljale le znanstvene
ustanove in univerze, tako da nevarnosti na internetu ni bilo. Ko so podjetja zaCela uporabljati
internet, so se stvari spremenile. Prakticno vsa druzba iz realnega sveta je bila kopirana v

virtualni svet, vkljucno s kriminalom, pornografijo, lazno prodajo, prodajo orozja, ...

V tem poglavju bomo opisali nevarnosti, ki jih lahko pricakujemo pri uporabi internetnih
aplikacij.

Internetna goljufija (eng. scam) je zloraba, pri kateri se oseba zmoti in ne sumi, da gre za
goljufijo. Osebi se posredujejo lazni podatki, da goljufi zasluzijo denar ali pridobijo dostop do

obcutljivih informacij.

Hoax (prevara v anglescini) — goljufija, ki skusa prepricati uporabnika, da jo razsiri z

ustrahovanjem ali prepricevanjem!

P03alji ouo na 99
adresa  inage ¢

tvoj ratun biti

1ZBRISANY

Slika 51 Karikatura ustrahovanja
Najpogostejse oblike potegavscin:

e opozorilna sporoCila o Skodljivih programih, virusih itd.



e verige sreCe, v katerih grozi, da se nam bo nekaj zgodilo, Ce jih pretrgamo
e sporocila 0 osebah,, ki potrebujejo pomoc (bolni otroci, starsi, ki iSCejo svoje otroke...)

e sporocila, ki Skodijo ugledu osebe ali organizacije (lazne izjave, traciipd.).

Phishing (oblika angleske besede za ribolov) — metoda goljufije, s katero Zeli nekdo »izloviti«

nase osebne podatke.

From: domain@domain-name.com
To: Your email

Subject: Apple Facetime Information Disclosure

iRy,

> <
e National Security Department

A vulnerability has been identified in the Apple Facetime mobile applications that allow an attacker to
record calls and videos from your mobile device without your knowledge.

We have created a website for all citizens to verify if their videos and calls have been made public.

To perform the verification, please use the following link:

Facetime Verification

This website will be available for 72 hours.

National Security Department

Slika 52 Primer "phishinga"

Obstajajo razlicne oblike laznega predstavljanja, kot je na sliki nad zahtevo za preverjanje
zaradi nevarnosti, kot je na zgorniji sliki, ali pa bo vas e-postni racun izbrisan, e ne posljete

svojih podatkov ali sledite povezavi. Obi¢ajno je oblika sporocila podobna dejanski strani,



vendar ¢e pogledate naslov, s katerega je bilo sporocilo poslano, boste videli, da ni povezan z

naslovom dejanske ustanove.

Pogosti poskusi so lazne obljube, da ste prejeli denarno nagrado. Lahko vam ponudim

odskodnino, ker ste bili zdravljeni z zdravilom, kiima nezelene posledice kot na sliki 53

Roundup to pay 10 Billion to victims! See if you Qualify

attorneyforcancer.com Estimation <ludtgjquri@recapturetherainbow.com = Sat Au
“ To: stanko_blatnik@yahoo.com

ATTENTION

If You Have Cancer & Have

Slika 53 Primer elektronskega sporocila s ponudbo nadomestila za zdravijenje.

Ce pogledate e-poitni naslov, s katerega je bilo e-sporocilo poslano, boste videli, da je enako

nenavaden kot ponudba sama.

Druga mozZnost je, da prejmemo sporocilo, ki nas obvesca, da smo zadeli na loteriji. Ko boste

besedilo bolje pogledali, boste videli, da gre za slab prevod, verjetno iz angles¢ine. TakSna

sporocila takoj izbrisite.



POZDRAV IZ .M.F

"‘}h' y  Mrs. Kristalina Georgieva <mrskristalinageorgievab52@gmail.com> = Mon, Aug 15 at 8:26 PM
M’ stanko_blatnik@yahoo.com
-

MEDNARODNI DENARNI SKLAD (HQ1)

700 19th Street, N.W., Washington, D.C. 20431.

Loterija Mo Nezahteven sklad USD 750 000,00 $ 2020 zaznal lastnik e-poste sklada

REF:-XVGNN82022 >
Mo loterija Zmagovalna Stevilka; 5-6-14-29-35

Spostovani lastnik sklada Email,

Obve&éamo vas o zelo pomembnih informacijah, ki vam bodo v veliko pomo¢, da se reSite vseh tezav, ki ste jih
imeli pri prejemanju Zze dolgo zapadlega placila zaradi pretiranega povprasevanja po denarju s strani pokvarjenih
banénih uradnikov in kurirskih podjetij po ki vam vas sklad ostane neizplacan.

Sem gospa Kristalina Georgieva, visoko pozicionirana uradnica Mednarodnega denarnega sklada (IMF). Morda
vas bo zanimalo, da so do nase pisarne prispela porocila s stevilnimi korespondencami o neprijetnem nacinu, na

katerega razlicne banke obravnavajo ljudi, kot ste vi. Po nasi raziskavi smo ugotovili, da je bil vas e-postni naslov
eden izmed sreénih zmagovalcev v izboru loterije Mo v letu 2020, vendar zaradi nekaterih pokvarjenih bankirjev

Slika 54 Primer elektronskega sporocCila o dobitku na loteriji

Nigerijska prevara se obic¢ajno zacne z mnoZicnim e-postnim sporocilom in se vijudno
predstavi, obicajno kot premoZen poslovneZ ali drzavni uradnik, pri cemer mu pove, od kod
prihaja (obicajno Nigerija), in opise svojo tezavo. Oseba Zeli oskodovanceve osebne podatke in
bancni racun, saj ima veliko kolicino denarja, ki ga Zeli nakazati iz svoje drzave v tujino, zato
ponuja visoko nagrado. Ce prejemnik odgovori, odgovori, da je treba vnaprej placati stroske

odprtja racuna in nekatere druge stroske, ti stroski pa so zanemarljivi glede na obljubljeno

nagrado. Zahteva prenos prek placilnega sistema Western Union, ki mu ni mogoce slediti. Po

prenosu oseba preneha komunicirati z Zrtvijo.



1| |l % (@ = | Prosimo, Odgovori — Unicode (UTF-8)
Sparatilo @

Prosimo, Odgovori
Mr.Frank Morgan (frank.morganl101@verizon.net) Dodaj stik 15.9.2011 10:40

Ze: janez_novak@guest.ames.si

Dober dan,

Jaz sem Frank Morgan, jaz delam v ratunovodskem oddelku hise finance tukaj v
Evropi. Videl sem vas stik med moje zasebno iskanje na informacijski center, ekm
verjeti, da vas bo zelo iskren, predano in lahko pomaga pri tem poslu.

Temelji na tem, da sem se obrnete vas stati kot nasledsji-of-sorodstvu pozno
stranko Finance House, tako da bo skupna vsota $ 16 Smillion (Sestnajst miljonov
petsto tisod ameriskih dolarjev), se sprosti in platanih za vas, kot upravitence in
naslednji-of-kin do umrlega

Vsi dokumenti. in dokaz. da boste dobili sredstva so bila skrbno izdelane kot sem
zavarovani iz razitaih wradov, I skrbijo za nemoten prenos sklada za vas.

Ce je ta prediog vam ustreza, odgovorite mi z naslednjimi podatki

-FULL IMENA

-TELEPHONE/FAX NUMBER-

-NASLOV-

-AGE-

-SEX-

_poklica-

Cakam na va2 hiter odziv, vse najbolite in Bog vas blagoslovi.

§ spostovanjem,

Frank Morgan

+447031901697

mrfrankmorgand44@hotmail com

Slika 55 Primer nigerijske prevare

Slika 55 prikazuje pismo, znacilno za nigerijske prevare. Vidi se, da je jezik slab in je nastal s
samodejnim prevajanjem. Ce to zdruZite z nerealno ponudbo, ste lahko prepricani, da vas Zeli

posiljatelj prevarati.

Pri spletnem nakupovanju vas lahko tudi zavedejo. Se posebej pazite, &e naletite na spletno
trgovino, ki vam ponuja izdelke po iziemno nizkih cenah. Prva stvar, ki jo morate storiti v tem
primeru, je preveriti spletno mesto, na katerem Zelite kupiti. Obstaja vec spletnih strani, kjer je
mogoce preveriti, ali je v doloceni spletni trgovini varno nakupovati. To je na sliki 56domaca
stran www.scamadviser.com. Dobro bi bilo, Ce bi pred vsakim spletnim nakupom v spletnih

trgovinah, kjer Se niste nakupovali, preverili, ali je nakup varen.

0o .| @ = [ 5 G sgeriin | @ e G s v B 0 sovoe x B v - 8 x
c 0 & scamadisercom ® A e
@/ SCAMADVISER [Tl seorch o wevsite..

Report | Help&info | & | ENw

Check ScamAdviser Before you Buy
SEARCH

REPORTASCAM  GETHELP  NEW: EMAIL CHECK

Learn about Scams

Slika 56 Domaca stran www.scamaaviser.com



Obstajajo tudi lazne trgovine, katerih spletne strani so podobne znanim spletnim podjetjem.

Takoje R _—

Slika 58 Lazna stran Sombamm———————
S B stteatpdf ~ @@ T4 Handbook Finalversionpdf A @ T4 Handbook Finaly

Bookinga

Slika 58 prikazuje lazno spletno stran www.booking.com. Ce na takem mestu rezervirate

sobo, boste ob prihodu na cilj neprijetno preseneceni.

Zato je treba v primerih, ko se vam zdi ponudba zelo prijetna, preveriti, da ne gre za pravo
goljufijo. Pozorno si oglejte spletni naslov tega "prijaznega" ponudnika storitev in preverite ta

naslov na www.scamadviser.com ali https://scamsearch.io/
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Romance Scam | E-Bay Scam | Phone Scam | Email Scam | Phishing | Website Scam | Crypto Scam | Pension Scam | Investment Scam | Giftcard Scam | Card Scam

Global Scam Database.

Find your scammer online & report them. Don't let them get away.

Search by Profile Picture, Email, Username, Pseudo Name, Phone Number, crypto address or website.

Report Seammer

Check Now
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Ce ste Zrtev takéne goljufije, se nemudoma obrnite na svojo banko za nadomestilo izgube in

prijavite goljufijo na enem od spletnih mest, ki spremljajo internetne goljufije.

V vsakem primeru, ¢e ne kupujete pri zaupanja vrednih spletnih podjetjih, kot sta

WWwWWw.amazon.com, www.ebay.com, bodite previdni, da se izognete nepotrebnim izgubam.

Preko elektronske poste prihaja veliko Stevilo sporocil, ki nas ne zanimajo in so lahko Skodljiva,
ker se uporabljajo za prej opisane goljufije ali prenos virusov. Ceprav jih ponudniki e-poste

poskusajo odstraniti v mapo »spamg, ne odstranijo vseh skodljivih e-postnih sporodil.

Se posebej nevarna so sporocila, ki v priponki vsebujejo viruse. Virusi se razlikujejo od drugih
programoyv, njihova imena se koncajo z EXE, COM, PIF, SCR, VBS, SHS, CHM ali BAT. Lahko
imajo tudi nekatere od znanih koncnic, na primer DOC, PDF, HTM, HTML, TXT, JPG, GIF ...
vendar imajo za temi kon¢nicami Se koncnice, omenjene v prejsnjem stavku. Nikoli ne
zazenite programov s koncnicami EXE, COM, PIF, SCR, VBS, SHS, CHM ali BAT, ne da bi jih

predhodno pregledali z najnovejSo razliCico protivirusnega programa.

Ker vecina nezelene poste prihaja prek e-poste, bodite pozorni na naslednje, da se zasCitite

pred nevarnostmi pri ogledu:

1. Preverite posiljatelja elektronske poste, preden jo odprete. Ce niste prepricani o
posiljatelju, ne odpirajte vsebine e-poste. Tudi Ce imate protivirusni program, ne

klikajte povezav in ne odpirajte priloZzenih datotek.

2. Uporabite najnovejso razlicico protivirusnega programa. Omogocite samodejne
posodobitve programske opreme, le posodobljen varnostni program lahko zasciti vas

racunalnik.

3. Nikoli ne odgovarjajte na sporocilo, za katerega ste prepric¢ani ali ga smatrate za

vsiljeno posto. Taksno sporocilo takoj izbrisite.



4. Preverite varnost URL-ja, ne da bi ga kliknili. Ce v e-poéti prejmete sumljiv URL,
premaknite misko nad njim in poglejte v spodniji levi kot spletnega brskalnika.
Prikazovati mora pravilen URL, na katerega boste preusmerijeni. Ce je videti sumljivo

ali se koncCa z .exe, .js ali .zip, ga ne kliknite.

5. Slab stil pisanja— najprej opazite zadevo in besedilo sporocila. Ve¢inoma so napisani v
anglescini. Prav tako je lahko sporocilo v zelo slabi slovenscini, ki jo obicajno iz
angle¢ine samodejno prevede kateri od spletnih prevajalcev. Ce vas e-pota sili, da

nekaj prenesete ali kliknete na povezavo, je verjetno virus.

6. Cevas e-poita pritiska, da nekaj prenesete ali kliknete na povezavo, je verjetno virus.

Hi User,

The version of your email is outdated, Failure to upgrade to the newest mail version
might result in a permanent closure of your account.

Note: This is mandatory to continue the use of your mailbox

Click k to UPGRADE
Thanks,
Yahoo Admin

Slika 60 Primer e-postnega sporocila, ki zahteva klik na povezavo

Poleg zgoraj opisanih goljufij je na spletu (pa tudi v resnicnem svetu) prisotno: Nasilje na
spletu - grozilna ali izsiljevalska sporocila, nadlegovanije, Zalitve, Sirjenje neresnic, objava
zasebnih podatkov, montaze, spolno nadlegovanje. , in podobno Temu so izpostavljeni

predvsem otroci.

Ker se je uporaba digitalnih tehnologij v vsakdanjem Zivljenju iziemno razsirila, se je povecalo

tudi Stevilo ljudi, ki so od njih odvisni. To postaja vse vecji problem predvsem med mlajsimi,



njegovo resevanje oziroma iskanje pametnega razmerja med realnim in virtualnim svetom pa
bo vse bolj aktualno. Zato je pomembno, da mu pri poucevanju digitalnih veséin posvetimo

ustrezno pozornost.



Zasvojenost s socialnimi mediji postaja v danasnji druzbi vse bolj razsirjena. Z
rastjo platform druzbenih medijev, kot so Facebook, Instagram, Twitter in
Snapchat, ljudje na teh spletnih mestih prezZivijo vec¢ casa kot kadar koli prej. Na
Zalost lahko ta povecana uporaba povzroci zasvojenost in negativne ucinke na
dusevno zdravje in splosno dobro pocutje.

Eden glavnih razlogov, da je zasvojenost s socialnimi mediji tako razsirjena, je
nacin, kako so platforme druzbenih medijev zasnovane. Mnoga od teh spletnih
mest uporabljajo algoritme, ki so zasnovani tako, da uporabnike pritegnejo in
se vracajo po vec. To lahko vkljuCuje obvestila, vSecke in druge funkcije, ki
sprozijo dopaminske odzive v mozganih. S¢asoma lahko to povzroci ob¢utek
odvisnosti od teh spletnih mest in potrebo po nenehnem preverjanju
posodobitev in nove vsebine.

Drug dejavnik, ki prispeva k zasvojenosti s socialnimi mediji, je strah pred
zamudo (FOMO). Ker je na teh platformah deljeno toliko vsebine, se zlahka
pocutite, kot da zamujate pomembne informacije ali druzabne dogodke, ¢e ne
preverjate nenehno svojih virov. To lahko povzroci obcutek tesnobe ali stresa,
ki se ga je tezko otresti.



Zasvojenost s socialnimi mediji ima lahko tudi negativne uc¢inke na dusevno
zdravje. Studije so pokazale, da lahko pretirana uporaba druzbenih omreZij
povzroci obCutke tesnobe, depresije in osamljenosti. Prav tako lahko prispeva k
slabim spalnim navadam, saj veliko ljudi pregleduje svoje racune v druzabnih
omrezjih tik pred spanjem ali celo vso noc.

Poleg negativnih uc¢inkov na dusevno zdravje ima lahko zasvojenost s socialnimi
mediji tudi negativne ucinke na fizicno zdravje. Prevec ¢asa sedenje pred
racunalnikom ali strmenje v zaslon telefona lahko povzrodi tezave, kot so
naprezanje oci, glavoboli in bolecine v vratu. Prav tako lahko prispeva k
sede¢emu zZivljenjskemu slogu, ki lahko povzrocéi debelost in druge zdravstvene
tezave.

Zasvojenost s socialnimi mediji ima lahko tudi negativne ucinke na dusevno
zdravje. Studije so pokazale, da lahko pretirana uporaba druzbenih omrefij
povzrocCi obCutke tesnobe, depresije in osamljenosti. Prav tako lahko prispeva k
slabim spalnim navadam, saj veliko ljudi pregleduje svoje racune v druzabnih
omrezjih tik pred spanjem ali celo vso noc.

Poleg negativnih ucinkov na dusevno zdravje ima lahko zasvojenost s socialnimi
mediji tudi negativne ucinke na fizi¢no zdravje. Prevec ¢asa sedenje pred
racunalnikom ali strmenje v zaslon telefona lahko povzroci tezave, kot so
naprezanje oci, glavoboli in bolecine v vratu. Prav tako lahko prispeva k
sedeCemu zivljenjskemu slogu, ki lahko povzroci debelost in druge zdravstvene
tezave.



Kaj je torej mogoce storiti za boj proti zasvojenosti s socialnimi mediji? Prvi
korak je, da prepoznate tezavo in si priznate negativne ucinke, ki jih ima
pretirana uporaba druzbenih medijev na vase Zivljenje. Od tam je morda
koristno postaviti meje za uporabo druzbenih medijev, kot je omejitev kolicine
Casa, prezivetega na teh spletnih mestih vsak dan, ali izogibanje uporabi
druzbenih medijev tik pred spanjem. Prav tako bi lahko bilo koristno poiskati
alternativne dejavnosti, ki lahko zagotovijo podoben obcutek povezanosti in
angaziranosti, kot je prezivljanje Casa s prijatelji in druzino, ukvarjanje s hobiji
ali telovadba.

Social Media Addiction:
How to Protect
Your Health =

Skratka, zasvojenost s socialnimi mediji je vse vecji problem, ki lahko negativno
vpliva tako na dusevno kot fizicno zdravje. Zaradi razsirjenosti platform
druzbenih medijev v nasih Zivljenjih je pomembno, da prepoznamo znake
zasvojenosti in sprejmemo ukrepe za reSevanje tezave, preden postane
prehuda. S postavljanjem meja in iskanjem alternativnih dejavnosti se je
mogoce osvoboditi iz primeza zasvojenosti s socialnimi mediji ter si povrniti
zdravje in dobro pocutje.



