Nevarnosti na internetu
"Radovednost vodi ljudi v goljufije."
Frank Stallone

Na zacetku, do devetdesetih let prejSnjega stoletja, so internet uporabljale le znanstvene
ustanove in univerze, tako da nevarnosti na internetu ni bilo. Ko so podjetja zaCela uporabljati
internet, so se stvari spremenile. Prakticno vsa druzba iz realnega sveta je bila kopirana v

virtualni svet, vkljucno s kriminalom, pornografijo, lazno prodajo, prodajo orozja, ...

V tem poglavju bomo opisali nevarnosti, ki jih lahko pricakujemo pri uporabi internetnih
aplikacij.

Internetna goljufija (eng. scam) je zloraba, pri kateri se oseba zmoti in ne sumi, da gre za
goljufijo. Osebi se posredujejo lazni podatki, da goljufi zasluzijo denar ali pridobijo dostop do

obcutljivih informacij.

Hoax (prevara v anglescini) — goljufija, ki skusa prepricati uporabnika, da jo razsiri z

ustrahovanjem ali prepricevanjem!
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Slika 51 Karikatura ustrahovanja
Najpogostejse oblike potegavscin:

e opozorilna sporoCila o Skodljivih programih, virusih itd.



e verige sreCe, v katerih grozi, da se nam bo nekaj zgodilo, Ce jih pretrgamo
e sporocila 0 osebah,, ki potrebujejo pomoc (bolni otroci, starsi, ki iSCejo svoje otroke...)

e sporocila, ki Skodijo ugledu osebe ali organizacije (lazne izjave, traciipd.).

Phishing (oblika angleske besede za ribolov) — metoda goljufije, s katero Zeli nekdo »izloviti«

nase osebne podatke.

From: domain@domain-name.com
To: Your email

Subject: Apple Facetime Information Disclosure

iRy,

> <
e National Security Department

A vulnerability has been identified in the Apple Facetime mobile applications that allow an attacker to
record calls and videos from your mobile device without your knowledge.

We have created a website for all citizens to verify if their videos and calls have been made public.

To perform the verification, please use the following link:

Facetime Verification

This website will be available for 72 hours.

National Security Department

Slika 52 Primer "phishinga"

Obstajajo razlicne oblike laznega predstavljanja, kot je na sliki nad zahtevo za preverjanje
zaradi nevarnosti, kot je na zgorniji sliki, ali pa bo vas e-postni racun izbrisan, e ne posljete

svojih podatkov ali sledite povezavi. Obi¢ajno je oblika sporocila podobna dejanski strani,



vendar ¢e pogledate naslov, s katerega je bilo sporocilo poslano, boste videli, da ni povezan z

naslovom dejanske ustanove.

Pogosti poskusi so lazne obljube, da ste prejeli denarno nagrado. Lahko vam ponudim

odskodnino, ker ste bili zdravljeni z zdravilom, kiima nezelene posledice kot na sliki 53

Roundup to pay 10 Billion to victims! See if you Qualify

attorneyforcancer.com Estimation <ludtgjquri@recapturetherainbow.com = Sat Au
“ To: stanko_blatnik@yahoo.com

ATTENTION

If You Have Cancer & Have

Slika 53 Primer elektronskega sporocila s ponudbo nadomestila za zdravijenje.

Ce pogledate e-poitni naslov, s katerega je bilo e-sporocilo poslano, boste videli, da je enako

nenavaden kot ponudba sama.

Druga mozZnost je, da prejmemo sporocilo, ki nas obvesca, da smo zadeli na loteriji. Ko boste

besedilo bolje pogledali, boste videli, da gre za slab prevod, verjetno iz angles¢ine. TakSna

sporocila takoj izbrisite.



POZDRAV IZ .M.F

"‘}h' y  Mrs. Kristalina Georgieva <mrskristalinageorgievab52@gmail.com> = Mon, Aug 15 at 8:26 PM
M’ stanko_blatnik@yahoo.com
-

MEDNARODNI DENARNI SKLAD (HQ1)

700 19th Street, N.W., Washington, D.C. 20431.

Loterija Mo Nezahteven sklad USD 750 000,00 $ 2020 zaznal lastnik e-poste sklada

REF:-XVGNN82022 >
Mo loterija Zmagovalna Stevilka; 5-6-14-29-35

Spostovani lastnik sklada Email,

Obve&éamo vas o zelo pomembnih informacijah, ki vam bodo v veliko pomo¢, da se reSite vseh tezav, ki ste jih
imeli pri prejemanju Zze dolgo zapadlega placila zaradi pretiranega povprasevanja po denarju s strani pokvarjenih
banénih uradnikov in kurirskih podjetij po ki vam vas sklad ostane neizplacan.

Sem gospa Kristalina Georgieva, visoko pozicionirana uradnica Mednarodnega denarnega sklada (IMF). Morda
vas bo zanimalo, da so do nase pisarne prispela porocila s stevilnimi korespondencami o neprijetnem nacinu, na

katerega razlicne banke obravnavajo ljudi, kot ste vi. Po nasi raziskavi smo ugotovili, da je bil vas e-postni naslov
eden izmed sreénih zmagovalcev v izboru loterije Mo v letu 2020, vendar zaradi nekaterih pokvarjenih bankirjev

Slika 54 Primer elektronskega sporocCila o dobitku na loteriji

Nigerijska prevara se obic¢ajno zacne z mnoZicnim e-postnim sporocilom in se vijudno
predstavi, obicajno kot premoZen poslovneZ ali drzavni uradnik, pri cemer mu pove, od kod
prihaja (obicajno Nigerija), in opise svojo tezavo. Oseba Zeli oskodovanceve osebne podatke in
bancni racun, saj ima veliko kolicino denarja, ki ga Zeli nakazati iz svoje drzave v tujino, zato
ponuja visoko nagrado. Ce prejemnik odgovori, odgovori, da je treba vnaprej placati stroske

odprtja racuna in nekatere druge stroske, ti stroski pa so zanemarljivi glede na obljubljeno

nagrado. Zahteva prenos prek placilnega sistema Western Union, ki mu ni mogoce slediti. Po

prenosu oseba preneha komunicirati z Zrtvijo.
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Prosimo, Odgovori
Mr.Frank Morgan (frank.morganl101@verizon.net) Dodaj stik 15.9.2011 10:40

Ze: janez_novak@guest.ames.si

Dober dan,

Jaz sem Frank Morgan, jaz delam v ratunovodskem oddelku hise finance tukaj v
Evropi. Videl sem vas stik med moje zasebno iskanje na informacijski center, ekm
verjeti, da vas bo zelo iskren, predano in lahko pomaga pri tem poslu.

Temelji na tem, da sem se obrnete vas stati kot nasledsji-of-sorodstvu pozno
stranko Finance House, tako da bo skupna vsota $ 16 Smillion (Sestnajst miljonov
petsto tisod ameriskih dolarjev), se sprosti in platanih za vas, kot upravitence in
naslednji-of-kin do umrlega

Vsi dokumenti. in dokaz. da boste dobili sredstva so bila skrbno izdelane kot sem
zavarovani iz razitaih wradov, I skrbijo za nemoten prenos sklada za vas.

Ce je ta prediog vam ustreza, odgovorite mi z naslednjimi podatki

-FULL IMENA

-TELEPHONE/FAX NUMBER-

-NASLOV-

-AGE-

-SEX-

_poklica-

Cakam na va2 hiter odziv, vse najbolite in Bog vas blagoslovi.

§ spostovanjem,

Frank Morgan

+447031901697

mrfrankmorgand44@hotmail com

Slika 55 Primer nigerijske prevare

Slika 55 prikazuje pismo, znacilno za nigerijske prevare. Vidi se, da je jezik slab in je nastal s
samodejnim prevajanjem. Ce to zdruZite z nerealno ponudbo, ste lahko prepricani, da vas Zeli

posiljatelj prevarati.

Pri spletnem nakupovanju vas lahko tudi zavedejo. Se posebej pazite, &e naletite na spletno
trgovino, ki vam ponuja izdelke po iziemno nizkih cenah. Prva stvar, ki jo morate storiti v tem
primeru, je preveriti spletno mesto, na katerem Zelite kupiti. Obstaja vec spletnih strani, kjer je
mogoce preveriti, ali je v doloceni spletni trgovini varno nakupovati. To je na sliki 56domaca
stran www.scamadviser.com. Dobro bi bilo, Ce bi pred vsakim spletnim nakupom v spletnih

trgovinah, kjer Se niste nakupovali, preverili, ali je nakup varen.
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Learn about Scams

Slika 56 Domaca stran www.scamaaviser.com



Obstajajo tudi lazne trgovine, katerih spletne strani so podobne znanim spletnim podjetjem.

Takoje R _—

Slika 58 Lazna stran Sombamm———————
S B stteatpdf ~ @@ T4 Handbook Finalversionpdf A @ T4 Handbook Finaly

Bookinga

Slika 58 prikazuje lazno spletno stran www.booking.com. Ce na takem mestu rezervirate

sobo, boste ob prihodu na cilj neprijetno preseneceni.

Zato je treba v primerih, ko se vam zdi ponudba zelo prijetna, preveriti, da ne gre za pravo
goljufijo. Pozorno si oglejte spletni naslov tega "prijaznega" ponudnika storitev in preverite ta

naslov na www.scamadviser.com ali https://scamsearch.io/
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Global Scam Database.

Find your scammer online & report them. Don't let them get away.

Search by Profile Picture, Email, Username, Pseudo Name, Phone Number, crypto address or website.

Report Seammer

Check Now
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Slika 59 Domaca stran »Scamsearch«.




Ce ste Zrtev takéne goljufije, se nemudoma obrnite na svojo banko za nadomestilo izgube in

prijavite goljufijo na enem od spletnih mest, ki spremljajo internetne goljufije.

V vsakem primeru, ¢e ne kupujete pri zaupanja vrednih spletnih podjetjih, kot sta

WWwWWw.amazon.com, www.ebay.com, bodite previdni, da se izognete nepotrebnim izgubam.

Preko elektronske poste prihaja veliko Stevilo sporocil, ki nas ne zanimajo in so lahko Skodljiva,
ker se uporabljajo za prej opisane goljufije ali prenos virusov. Ceprav jih ponudniki e-poste

poskusajo odstraniti v mapo »spamg, ne odstranijo vseh skodljivih e-postnih sporodil.

Se posebej nevarna so sporocila, ki v priponki vsebujejo viruse. Virusi se razlikujejo od drugih
programoyv, njihova imena se koncajo z EXE, COM, PIF, SCR, VBS, SHS, CHM ali BAT. Lahko
imajo tudi nekatere od znanih koncnic, na primer DOC, PDF, HTM, HTML, TXT, JPG, GIF ...
vendar imajo za temi kon¢nicami Se koncnice, omenjene v prejsnjem stavku. Nikoli ne
zazenite programov s koncnicami EXE, COM, PIF, SCR, VBS, SHS, CHM ali BAT, ne da bi jih

predhodno pregledali z najnovejSo razliCico protivirusnega programa.

Ker vecina nezelene poste prihaja prek e-poste, bodite pozorni na naslednje, da se zasCitite

pred nevarnostmi pri ogledu:

1. Preverite posiljatelja elektronske poste, preden jo odprete. Ce niste prepricani o
posiljatelju, ne odpirajte vsebine e-poste. Tudi Ce imate protivirusni program, ne

klikajte povezav in ne odpirajte priloZzenih datotek.

2. Uporabite najnovejso razlicico protivirusnega programa. Omogocite samodejne
posodobitve programske opreme, le posodobljen varnostni program lahko zasciti vas

racunalnik.

3. Nikoli ne odgovarjajte na sporocilo, za katerega ste prepric¢ani ali ga smatrate za

vsiljeno posto. Taksno sporocilo takoj izbrisite.



4. Preverite varnost URL-ja, ne da bi ga kliknili. Ce v e-poéti prejmete sumljiv URL,
premaknite misko nad njim in poglejte v spodniji levi kot spletnega brskalnika.
Prikazovati mora pravilen URL, na katerega boste preusmerijeni. Ce je videti sumljivo

ali se koncCa z .exe, .js ali .zip, ga ne kliknite.

5. Slab stil pisanja— najprej opazite zadevo in besedilo sporocila. Ve¢inoma so napisani v
anglescini. Prav tako je lahko sporocilo v zelo slabi slovenscini, ki jo obicajno iz
angle¢ine samodejno prevede kateri od spletnih prevajalcev. Ce vas e-pota sili, da

nekaj prenesete ali kliknete na povezavo, je verjetno virus.

6. Cevas e-poita pritiska, da nekaj prenesete ali kliknete na povezavo, je verjetno virus.

Hi User,

The version of your email is outdated, Failure to upgrade to the newest mail version
might result in a permanent closure of your account.

Note: This is mandatory to continue the use of your mailbox

Click k to UPGRADE
Thanks,
Yahoo Admin

Slika 60 Primer e-postnega sporocila, ki zahteva klik na povezavo

Poleg zgoraj opisanih goljufij je na spletu (pa tudi v resnicnem svetu) prisotno: Nasilje na
spletu - grozilna ali izsiljevalska sporocila, nadlegovanije, Zalitve, Sirjenje neresnic, objava
zasebnih podatkov, montaze, spolno nadlegovanje. , in podobno Temu so izpostavljeni

predvsem otroci.

Ker se je uporaba digitalnih tehnologij v vsakdanjem Zivljenju iziemno razsirila, se je povecalo

tudi Stevilo ljudi, ki so od njih odvisni. To postaja vse vecji problem predvsem med mlajsimi,



njegovo resevanje oziroma iskanje pametnega razmerja med realnim in virtualnim svetom pa
bo vse bolj aktualno. Zato je pomembno, da mu pri poucevanju digitalnih veséin posvetimo

ustrezno pozornost.



